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Resumen
Palabras clave: HMI, Java, MATLAB, OPC, open-source, PLC,
SCADA, TCP/IP.
La utilizacio´n de un sistema SCADA y comunicacio´n OPC en un
sistema manufacturero aumenta el rendimiento y competitividad de
la industria. Su implementacio´n dentro de la industria representa
una importante inversio´n de dinero y la empresa se limita a las
caracter´ısticas que el proveedor dispone en cada paquete de soft-
ware. Una solucio´n alternativa planteada en este proyecto implica
utilizar co´digo libre para realizar un sistema SCADA open-source
basado en comunicacio´n TCP/IP. El sistema tiene una arquitectura
cliente-servidor. El servidor implementado en Python, controla las
variables de los PLCs y la base de datos. El cliente SCADA esta´
desarrollado en Java. La correcta comunicacio´n entre los niveles de
automatizacio´n del modelo CIM permite gestionar la planificacio´n,
control de produccio´n y administracio´n de recursos. Por esta razo´n,
se desarrolla en este trabajo un cliente en MATLAB, que simula las
funciones de un HMI, demostrando la interoperabilidad del sistema.
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Abstract
Keywords: CIM, Java, open software, OSACIM, Python, SCA-
DA.
The computer integrated manufacturing (CIM) approach allows
the possibility to remotely and optimally control the entire produc-
tion process within a plant. The implementation of CIM architec-
tures demands the installation of several software platforms, which
most of the cases are commercial and have high licensing prices.
This research presents the development of open software for ad-
vanced CIM (OSACIM) by using two open software development
platforms: Java and Python. The use of open software in the de-
velopment of the solution allows the creation of a low price CIM
approach. The results of the use of OSCACIM in laboratory tests
show good results in comparison with a commercial SCADA system
that performs the same features of the proposed software. A detai-
led methodology of the software development is presented, as well
as the main features and limitations of the system.
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CAPI´TULO 1. INTRODUCCIO´N
Cap´ıtulo 1
Introduccio´n
1.1. Introduccio´n
El manejo adecuado de la informacio´n, permite a las empresas tener un en-
foque claro de sus operaciones. En las industrias se presentan problemas para
resolver estos desaf´ıos, y esto se refleja en niveles bajos de rendimiento, produc-
cio´n y competitividad dentro del mercado.
La implementacio´n de sistemas de manufactura integrada por computador (CIM,
por sus siglas en ingle´s) brinda una comunicacio´n o´ptima entre los elementos
fundamentales de la empresa. Esto se logra mediante la utilizacio´n de redes de
computadores, para as´ı formar un sistema altamente interconectado.
En los an˜os noventa empezo´ el desarrollo de aplicativos que brindan informa-
cio´n de las variables involucradas en los procesos industriales, para as´ı mejorar
las actividades de produccio´n [1]. Un aplicativo que satisface dichos requerimien-
tos es un sistema de supervisio´n, control y adquisicio´n de datos (SCADA, por sus
siglas en ingle´s), ya que permite la comunicacio´n con los dispositivos de campo
para controlar los procesos de forma automa´tica.
Los altos costos de licenciamiento de sistemas SCADA han dificultado su pe-
netracio´n en el mercado local. Adicionalmente, limita los tipos o modelos de
controladores y dispositivos de monitoreo [2]. Por tanto, este trabajo de inves-
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tigacio´n/innovacio´n propone el desarrollo de un software libre para aplicaciones
avanzada de manufactura integrada por computadora (OSACIM, por sus siglas
en ingle´s).
1.2. Descripcio´n del problema
El control y comunicacio´n entre procesos en una industria juega un papel im-
portante al realizar un ana´lisis en su productividad. Los dispositivos utilizados
en el control y comunicacio´n son proporcionados por proveedores externos a las
empresas. Por lo general estos dispositivos dependen de aplicativos con co´digos
fuente propietario, limitando a la industria a adquirir dispositivos de una deter-
minada marca [3].
Un aplicativo que satisfaga estos requerimientos tendra´ como elementos un sis-
tema SCADA y un protocolo de comunicacio´n industrial (OPC, por sus siglas
en ingle´s), los cuales permitira´n establecer una comunicacio´n con dispositivos
de campo, como los controladores lo´gicos programables (PLC, por sus siglas en
ingle´s).
Una solucio´n al problema planteado se basa en programas de co´digo propieta-
rio. En [4] presentan como solucio´n desarrollar un servidor OPC en LabVIEW
6i de National Instruments, para interconectar dispositivos de automatizacio´n.
En [5] utilizan el software SCADA WinCC de Siemens, para implementar en un
prototipo de empacadora de galletas.
El costo que representa implementar un sistema SCADA con comunicacio´n OPC
es una limitacio´n para las industrias manufactureras. El desarrollo de un OSA-
CIM, resuelve esta limitacio´n.
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1.3. Estado del Arte
La incorporacio´n de nuevas tecnolog´ıas en sistemas manufactureros y sistemas
ele´ctricos conllevan a la necesitan de establecer una comunicacio´n en red eficiente
entre todos los procesos [6]. El uso de sistemas SCADA permite una comunica-
cio´n distribuida entre todos los componentes de la planta y as´ı conocer el estado
actual del sistema.
La incorporacio´n de un sistema SCADA basado en co´digo abierto permite a todas
las empresas disponer de estas ventajas y as´ı competir en igualdad de recursos
con otras empresas. El desarrollo de sistemas SCADA a partir de hardware y
software libre se ha incrementado en los u´ltimos an˜os.
En [7] se presenta el desarrollo de un sistema SCADA open-source. Los niveles de
campo y control se basan en hardware copyleft. Un ejemplo de una plataforma
copyleft es el hardware/software libre ZotePLC. Para el nivel de supervisio´n se
utiliza el software HMI de co´digo abierto Proview. Este software, desarrollado en
Suecia, es un sistema de control orientado a objetos, programado en Linux, cuyas
principales funciones son:
Brindar un control de datos a tiempo real.
Permite modificar y adquirir datos.
Brinda almacenamiento y visualizacio´n de tendencias de los datos.
En [3] la arquitectura utilizada para el sistema SCADA open-source se basa
en un ordenador central (RTU, por sus siglas en ingle´s) que se comunica con un
Arduino. Los valores de los dispositivos de campo son obtenidos mediante una
red de comunicacio´n industrial Modbus [3], [8]. El funcionamiento del sistema es
el siguiente:
Se utiliza en software “Snap4Arduino”, su funcio´n es disen˜ar la interfaz
gra´fica de la unidad central maestra (MTU, por sus siglas en ingle´s).
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El protocolo “Standard Firmata” realiza la comunicacio´n entre la RTU y el
controlador.
Se utiliza la plataforma “Arduino Mega” como controlador.
Se conectan diferentes sensores en el controlador.
En [9] se propone un sistema SCADA open-source para un sistema de genera-
cio´n distribuida. La comunicacio´n es inala´mbrica y utiliza tecnolog´ıa ZigBee, el
cual se utiliza para intercambiar informacio´n entre el sistema de generacio´n y el
sistema SCADA. El sistema SCADA se desarrollo´ en Python, Java y Javascript.
La base de datos utilizada es Derby.
La tendencia de los sistemas SCADA esta´ orientada hacia servidores web y siste-
mas multiplataforma [10]. La necesidad de acceder desde una aplicacio´n mo´vil a
los datos de un sistema manufacturero es una de las exigencias del mercado actual.
En [11] se muestra el desarrollo de un aplicativo web SCADA, el cual es un
software SCADA para clientes web. Este servicio se ofrece utilizando el protocolo
de transferencia de hipertexto (HTTP, por sus siglas en ingle´s). Los clientes res-
ponden estas solicitudes mediante lenguaje de marcas extensible (XML, por sus
siglas en ingle´s).
1.4. Objetivos
1.4.1. Objetivo general
Desarrollar una solucio´n alternativa para el control, supervisio´n y comunica-
cio´n en procesos industriales utilizando programas de co´digo libre.
1.4.2. Objetivos espec´ıficos
1. Simular procesos industriales a trave´s de hardware conectado en las entradas
y salidas de los PLCs S7-1200.
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2. Realizar un estudio teo´rico del esta´ndar de comunicacio´n OPC y sistema
SCADA.
3. Desarrollar software para el control y supervisio´n, as´ı como para la comu-
nicacio´n de los procesos industriales mediante co´digo libre.
4. Comprobar la interoperabilidad del sistema utilizando un software con li-
cenciamiento comercial.
1.5. Contribuciones de la tesis
Las contribuciones de la tesis son las siguientes:
Reduccio´n de problemas de comunicacio´n entre dispositivos de automa-
tizacio´n (PLCs, drivers, etc) a trave´s de una alternativa de servidor de
comunicacio´n industrial de co´digo abierto.
Reduccio´n importante de costos en la implementacio´n de sistemas flexibles
de manufactura integrada por computadora.
Monitoreo, almacenamiento y control supervisorio a trave´s de un software
SCADA de co´digo abierto.
Recoleccio´n de diferentes tipos de datos y visualizacio´n de sus estados de
acuerdo a los requerimientos de los usuarios del sistema.
Redaccio´n de un art´ıculo te´cnico.
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Cap´ıtulo 2
Marco teo´rico
2.1. Modelo de manufactura integrada por compu-
tador
El modelo de manufactura integrada por computador (CIM, por sus siglas
en ingle´s) es un sistema estandarizado, de mu´ltiples capas que integra todos los
elementos fundamentales de la empresa. Con este modelo es fa´cil conocer el nivel
de comunicacio´n que se emplea dentro de un ambiente manufacturero.
Figura 2.1: Modelo teo´rico CIM
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La Figura 2.1 muestra que existe una jerarqu´ıa para la comunicacio´n en un
sistema manufacturero.
El modelo CIM garantiza una mejor administracio´n para los recursos de la empre-
sa, combinando todas las unidades funcionales de la compan˜´ıa, por medio de redes
de computadores. Con esta estructura se logra un sistema altamente interconecta-
do y con una respuesta ra´pida a las demandas del mercado [12]. La problema´tica
en CIM se presenta al momento de integrar los niveles de este modelo. Incluso
cuando los componentes operan correctamente en su nivel, las dificultades surgen
cuando se desea interactuar entre niveles.
2.1.1. Nivel de campo
Es el nivel inferior del modelo CIM. La Figura 2.2 muestra que el nivel de cam-
po esta´ formado por sensores y actuadores, los cuales se encuentran distribuidos
en la l´ınea de produccio´n.
Figura 2.2: Sensores y actuadores en una industria
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En [13] se indican los aspectos ma´s importantes a tener en cuenta en este nivel.
E´stos son:
Descripcio´n y propiedades detalladas de los procesos (tipo de variable, ran-
gos).
Determinacio´n de los lazos de control del proceso.
Implementacio´n de respaldos meca´nicos para la instrumentacio´n electro´nica
que controla variables importantes, para as´ı garantizar el funcionamiento
correcto de la planta en caso de un fallo en el sistema ele´ctrico.
2.1.2. Nivel de control
Los principales objetivos de este nivel son el monitoreo y la sincronizacio´n
de los procesos ba´sicos realizados en el nivel inferior. La Figura 2.3 muestra los
componentes que suelen encontrarse en el nivel de control, los cuales son uno o
varios controladores lo´gicos programables (PLCs), RTUs, entre otros.
Figura 2.3: Nivel de control
Este conjunto de componentes conforma lo que se conoce como una ce´lula de
fabricacio´n [14]. La informacio´n recibida en este nivel es proporcionada de manera
permanente al nivel de supervisio´n, para que en el nivel 3 del modelo CIM sean
programadas las acciones respectivas de cada proceso dentro de la planta.
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2.1.3. Nivel de supervisio´n
En este nivel se ejecuta la adquisicio´n de datos en tiempo real de la informa-
cio´n originada en el nivel de control [15]. Como resultado se logra el sincronismo
de las operaciones entre varias celdas de fabricacio´n.
Las funciones principales de este nivel son las siguientes:
La supervisio´n completa de los procesos.
Monitoreo de las operaciones.
La revisio´n y reparacio´n de errores para garantizar el funcionamiento y
fiabilidad de los procesos.
El almacenamiento de la informacio´n de los procesos.
2.1.4. Nivel de planificacio´n
Las debilidades y fortalezas de los procesos involucrados en la planta son iden-
tificadas en este nivel. Esto se logra manteniendo la comunicacio´n con el nivel de
supervisio´n utilizando los medios f´ısicos de red, basa´ndose en la informacio´n que
tenemos a disposicio´n.
Las principales tareas desarrolladas en este nivel son los siguientes:
Planificacio´n y control de produccio´n.
Disen˜o y definicio´n de los procesos de fabricacio´n y sus etapas.
Administracio´n de los recursos.
Mantenimiento y gestio´n de calidad de los recursos.
2.1.5. Nivel de gestio´n
La administracio´n corporativa se realiza en este nivel. Esto se logra al comuni-
car los niveles de planificacio´n de una o varias plantas, obteniendo la informacio´n
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en tiempo real de las variables involucradas en los procesos de produccio´n [15].
Las caracter´ısticas de este nivel son las siguientes:
Administrar la produccio´n completa de la empresa.
Comunicacio´n entre plantas.
Mantener la relacio´n cliente-servidor.
Gestio´n de recursos humanos, tecnolog´ıa y sistemas de informacio´n(MIS,
por sus siglas en ingle´s).
En este nivel se realiza la gestio´n y la integracio´n de los niveles ma´s bajos
del modelo CIM.
2.2. Protocolo object linking and embedding
(OLE) for process control (OPC)
2.2.1. Descripcio´n
En la u´ltima de´cada los sistemas de automatizacio´n han presentado un proble-
ma de comunicacio´n, entre dispositivos o aplicaciones, debido al uso de protocolos
propietarios. OPC presenta una alternativa de solucio´n a este problema de inter-
conectividad. La Figura 2.4 muestra que sin OPC cada aplicacio´n requiere un
controlador o driver para comunicarse con un equipo espec´ıfico, esto limita con-
siderablemente la interoperabilidad de equipos de diferentes fabricantes.
Como solucio´n a este conflicto cinco empresas Microsoft, Opto-22, Rockwell Soft-
ware e Intuitiv Software, Fisher-Rosemount, Intellution, definieron el protocolo
OPC.
Los pilares fundamentales de OPC se detallan a continuacio´n:
Incrustacio´n y enlazado de objetos (OLE, por siglas en ingle´s) se imple-
mento´ como solucio´n para el intercambio de informacio´n entre aplicaciones
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de MS Windows. La principal ventaja del protocolo es su adecuado funcio-
namiento en sistemas de tiempo real, la cual es muy importante para los
sistemas de automatizacio´n [16]. Funciona mediante el manejo de documen-
tos compuestos a partir de los datos de dos aplicaciones diferentes, es decir
un archivo es el principal y otro el contenedor. Cada cambio en el archivo
principal se refleja en el documento contenedor [2].
Modelo de objetos y componentes (COM, por sus siglas en ingle´s) es una
plataforma dedicada a la apertura de componentes, ya que estos pueden ser
utilizados en diferentes lenguajes de programacio´n.
(a) Problema sin OPC (b) Solucio´n OPC
Figura 2.4: Solucio´n del problema con OPC [13]
OPC es un esta´ndar de comunicacio´n industrial, cuyo objetivo es intercambiar
datos entre clientes, independiente de la tecnolog´ıa utilizada para cumplir este
objetivo. De esta manera OPC garantiza la comunicacio´n con cualquier equipo
que cumpla el esta´ndar OPC, ya que cada driver se tendra´ que utilizar solo una
vez [17].
2.2.2. Arquitectura
El accionar de este protocolo esta´ basado en una arquitectura con dos com-
ponentes fundamentales: cliente OPC y servidor OPC, los cuales intercambian
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datos. Un sistema puede poseer mu´ltiples clientes y servidores, por lo tanto una
aplicacio´n puede tener componentes ya sea del tipo cliente o del tipo servidor
para as´ı garantizar la interaccio´n con otros elementos del sistema [18].
La Figura 2.5 muestra un ejemplo ba´sico de una arquitectura OPC en donde
se pueden apreciar tres componentes: el primero es del tipo cliente, el segundo de
tipo servidor y un tercero que es la combinacio´n del tipo cliente y servidor.
Figura 2.5: Arquitectura OPC de un sistema
Cliente OPC
La Figura 2.6 muestra los elementos t´ıpicos de un cliente OPC, como se rela-
cionan entre s´ı y con los dema´s componentes del sistema.
La aplicacio´n cliente es el co´digo que implementa la funcio´n del cliente. Utili-
za la interfaz de programacio´n de aplicaciones (API, por sus siglas en ingle´s) de
cliente OPC para enviar y recibir las solicitudes y respuestas (Servicio OPC) al
Servidor OPC [19].
Un cliente OPC es un programa que asiste otra aplicacio´n, con la funcio´n de
obtener informacio´n de un servidor OPC y proveer a la aplicacio´n, (por ejemplo
un sistema SCADA).
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Figura 2.6: Arquitectura de un cliente OPC
Servidor OPC
Un servidor OPC es un aplicativo que cumple con una o ma´s especificaciones
del esta´ndar OPC, generando un controlador esta´ndar. La Figura 2.7 ilustra los
elementos principales que conforman un servidor OPC y como se relacionan entre
si.
Las principales caracter´ısticas de un servidor OPC son:
Un servidor OPC brinda interfaces OPC para las aplicaciones cliente.
Un servidor debe ser capaz de manipular los datos en una fuente de infor-
macio´n y proporcionarlos ante una peticio´n de un cliente OPC.
2.2.3. Caracter´ısticas de OPC
Los beneficios ma´s importantes que se obtienen al implementar un servidor
OPC son los siguientes:
Un cliente OPC tiene la capacidad de comunicarse con cualquier servidor
OPC, que se encuentre en la misma red, sin requerir un driver espec´ıfico.
Los fabricantes de software no debera´n modificar sus drivers por cambios
en las propiedades de su hardware.
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El usuario tiene la libertad de escoger los dispositivos o aplicaciones que
satisfagan sus necesidades sin preocuparse por el fabricante que los realice.
Los tipos de datos que soporta OPC son: datos histo´ricos, datos de tiempo
real, eventos y alarmas. Cada categor´ıa soporta un gran nu´mero de tipos
de variables como enteros, flotantes, cadenas de caracteres, fechas, etc.
Un servidor OPC trabaja paralelamente con aplicaciones comerciales cono-
cidas como Excel, Access, Power Builder, Visual Basic, etc [17].
Figura 2.7: Arquitectura de un servidor OPC [19]
2.2.4. Funcionamiento de OPC
La arquitectura cliente-servidor implantada en OPC promueve el intercambio
de informacio´n entre estos componentes. El principal actor en esta arquitectura
es el servidor, puesto que es el que tiene acceso a la fuente de informacio´n (PLCs),
poniendo a disposicio´n las aplicaciones a los clientes.
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Un servidor OPC puede brindar servicio a varios clientes. Uno de los aspectos
fundamentales que debe desarrollar un servidor es la capacidad de conectividad
y velocidad de respuesta a las peticiones de un cliente.
La Figura 2.8 muestra una topolog´ıa de red en donde todos los elementos com-
parten el medio f´ısico, los clientes pueden hacer peticiones a todos los servidores
existentes, dependiendo de los dispositivos a controlar.
Figura 2.8: Clientes y servidores OPC compartiendo el medio de acceso f´ısico
Mecanismo de funcionamiento
La implementacio´n de una aplicacio´n OPC determina los dispositivos o los
datos que el servidor tiene acceso y control, los nombres de los datos, y detalles
te´cnicos del dispositivo. Esta informacio´n es utilizada para generar una clase u
objeto en el servidor.
Las clases u objetos del servidor son proporcionadas al cliente cuando este hace
una peticio´n de servicio, generando gran funcionalidad y flexibilidad al sistema.
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Estructura de datos
El servidor actu´a como contenedor de objetos y grupos. Los grupos contienen
informacio´n de ellos y la organizacio´n lo´gica de los ı´tems. Los ı´tems representan
informacio´n acerca de las conexiones a las fuentes de datos. La estructura de
datos mencionada se ilustra en la Figura 2.7.
2.2.5. Tipos de servidores OPC
El esta´ndar OPC incluye algunas especificaciones, que se distinguen por los
datos y tipos de acceso. La OPC foundation ha definido cuatro tipos de servidores
OPC.
OPC DA (Data Access) Server:
Proporciona un intercambio de datos en tiempo real. Los clientes y servi-
dores son capaces de leer y escribir datos de las variables de los dispositivos
involucrados en la planta [20].
OPC HDA (Historical Data Access) Server:
Permite el acceso a los datos que han sido almacenados. En un sistema SCA-
DA, es decir un cliente OPC, los datos histo´ricos pueden ser proporcionados
por el servidor de una manera uniforme.
OPC A&E (Alarms and Events) Server:
Brinda notificaciones de eventos y alarmas a clientes OPC. Estos incluyen
alarmas de proceso, acciones realizadas por el usuario, mensajes de infor-
macio´n y seguimiento.
OPC UA (Unified Architecture) Server:
Es una combinacio´n de todas las funciones especificadas en OPC (OPC DA,
OPC HDA, OPC A& E). Sus caracter´ısticas lo hacen escalable, seguro y
adema´s tiene alto rendimiento ya que trabaja con cualquier tipo de dato [21].
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2.3. Sistemas de supervisio´n, control y adquisi-
cio´n de datos (SCADA)
2.3.1. Descripcio´n
El sistema SCADA es un programa que tiene como finalidad el control y la
supervisio´n de un sistema [17]. La informacio´n y comunicacio´n de los dispositivos
de campo son proporcionados al usuario por esta aplicacio´n.
Un sistema SCADA se debe proyectar como una utilidad de supervisio´n y mando.
Debe tener los siguientes objetivos:
Perfecta funcionalidad de manejo y visualizacio´n en determinado sistema
operativo.
La arquitectura del sistema debe ser abierta, permitiendo crear soluciones
de mando y visualizacio´n mediante programas esta´ndares o de usuario.
El sistema debe crecer de acuerdo a las necesidades del medio.
Garantizar la seguridad e integridad de la informacio´n en cuanto al manejo
y acceso.
Posibilidad de programacio´n nume´rica.
2.3.2. Arquitectura
La Figura 2.9 muestra tres grupos principales de un sistema SCADA, e´stos
son:
Programa de adquisicio´n de datos y control.
Sistemas de adquisicio´n y mando (sensores y actuadores).
Sistema de interconexio´n (comunicaciones).
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Figura 2.9: Arquitectura ba´sica de un sistema SCADA [17]
La evolucio´n de los sistemas SCADA se ha desarrollado conforme a los avances
de las tecnolog´ıas de la computacio´n moderna. En esta seccio´n trataremos la
arquitectura de las tres generaciones de los sistemas SCADA:
1. Primera Generacio´n: Sistemas SCADA centralizados.
2. Segunda Generacio´n: Sistemas SCADA distribuidos.
3. Tercera Generacio´n: Sistemas SCADA en red.
Sistemas SCADA centralizados
Los primeros sistemas SCADA desarrollados con el concepto de computacio´n
en general se centraron en los sistemas de mainframes. Las redes de computadores
eran inexistentes y cada SCADA era un solo sistema centralizado. El resultado
era un sistema SCADA independiente con ninguna conectividad a otros sistemas.
Las redes de a´rea amplia (WAN, por sus en ingle´s) se implementaron con un
solo propo´sito para comunicarse con RTUs. Los protocolos WAN en ese momento
eran desconocidos. Los protocolos de comunicacio´n para redes SCADA fueron
desarrollados por proveedores de equipos RTU y eran de uso propietario.
La redundancia en estos sistemas se logro´ mediante el uso de dos sistemas mainfra-
me ide´nticamente equipadas, una primaria y una copia de seguridad, conectados
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en el nivel de bus. La principal funcio´n del sistema de reserva era vigilar la pri-
maria y asumir el control en caso de algu´n fallo. Este tipo de operacio´n en espera
significaba que poco o ningu´n procesamiento se realiza en el sistema de espera. La
Figura 2.10 muestra la arquitectura SCADA t´ıpica de la primera generacio´n [22].
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Figura 2.10: Arquitectura SCADA t´ıpica de la primera generacio´n
Sistemas SCADA distribuidos
La siguiente generacio´n de sistemas SCADA se aprovecho´ de la evolucio´n y
las mejoras en la miniaturizacio´n del sistema y la tecnolog´ıa de red de a´rea local
(LAN, por sus siglas en ingle´s) para distribuir el procesamiento a trave´s de mu´lti-
ples sistemas. Mu´ltiples estaciones, cada uno con una funcio´n espec´ıfica, estaban
conectados a una LAN compartiendo informacio´n en tiempo real [22].
Estas estaciones eran t´ıpicamente de la clase mini-ordenador, ma´s pequen˜os y me-
nos costosos que los procesadores de primera generacio´n. La Figura 2.11 muestra
la arquitectura de esta generacio´n.
Sistemas SCADA en red
Esta arquitectura esta estrechamente relacionada con la segunda generacio´n.
La principal diferencia radica en el uso de sistemas abiertos en lugar de sistemas
propietarios. La mejora en la tercera generacio´n es la apertura de la arquitec-
tura del sistema, utilizando esta´ndares y protocolos abiertos, haciendo posible
distribuir funcionalidades SCADA a trave´s de una WAN y no so´lo una LAN [22].
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Figura 2.11: Arquitectura SCADA de la segunda generacio´n [22]
Los esta´ndares abiertos eliminan algunas de las limitaciones de las generacio-
nes anteriores. La Figura 2.12 muestra la arquitectura de un sistema SCADA en
red.
2.3.3. Criterios de disen˜o de un sistema de SCADA
La necesidad de un SCADA se refleja en el control de un proceso espec´ıfico
dentro de la industria. Este proceso debe cumplir ciertos requerimientos para
implementar un sistema de control. Los requerimientos necesarios son:
La cantidad de variables que dispone el proceso es alta.
Los componentes del proceso esta´n distribuidos.
Las variables del proceso son requeridas a tiempo real.
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SCADA maestro
Servidor de comunicaciones
Unidad terminal remota
Unidad terminal remota en red
Figura 2.12: Arquitectura SCADA de la tercera generacio´n [22]
Al definir la necesidad de un sistema SCADA, en cualquier sistema de control
es indispensable el funcionamiento correcto del mismo durante todo el tiempo en
el que los procesos monitoreados este´n en ejecucio´n. Los criterios de disen˜o para
un sistema SCADA generalmente son [23]:
Disponibilidad: Esto se refiere al proceso de control sin fallos, es decir
la capacidad de acceder al sistema y que e´ste responda de acuerdo a las
especificaciones de disen˜o.
Robustez: Este criterio indica la eficiencia del sistema ante cualquier even-
tualidad interna o externa que se presente.
Seguridad: Persigue la confiabilidad e integridad de los datos. Adema´s la
autenticacio´n de los usuarios, para evitar un acceso a la informacio´n no
deseada.
Prestaciones: Hace referencia al tiempo de respuesta que tiene el sistema
[23]. El tiempo de respuesta del sistema debe ser corto ya que las variables
de proceso se requieren constantemente.
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Mantenibilidad: Es la probabilidad que tiene un sistema de operar en
condiciones normales dentro de un tiempo establecido, luego de que haya
ocurrido un fallo [24]. Para lograr esto, se requiere un sistema con bajo
tiempo de mantenimiento.
Escalabilidad: Es la capacidad de crecimiento del sistema.
2.3.4. Caracter´ısticas de un sistema SCADA
Las principales caracter´ısticas de un sistema SCADA son las siguientes [25]:
Almacenamiento, supervisio´n, adquisicio´n y control de los datos de manera
fluida y confiable.
Interfaz gra´fica, preferentemente animada, de los procesos controlados. El
estado de las variables del proceso se presentan al operador mediante alar-
mas.
Compatibilidad con diferentes aplicaciones y bases de datos. Los datos ad-
quiridos por el sistema SCADA pueden representarse de manera gra´fica.
Transmisio´n de datos descentralizado con PLCs y otros PC.
Informacio´n detallada al operador del funcionamiento de las variables de
control, tanto las variables que no funcionan normalmente (alarmas) como
el cambio de estado o valor que se produce en las variables de la planta
(eventos) [25].
Permite la comunicacio´n entre un elemento determinado de campo y un
sistema de control implementado en una PC.
Seguridad de acceso a los datos mediante autenticacio´n.
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Cap´ıtulo 3
Desarrollo del Software de supervisio´n y
control
3.1. Configuracio´n de la red
El OSACIM esta implementado sobre el sistema de pre molienda de una in-
dustria de cemento. Para representar las variables ma´s importantes se ha utilizado
2 PLCs, que representan mediante indicadores los procesos que tiene esta a´rea.
Los pasos para la configuracio´n de los PLCs y la interfaz humano-ma´quina (HMI,
por sus siglas en ingle´s) se presentan en las siguientes subsecciones.
3.1.1. Programacio´n en Step 7 TIA PORTAL V12
La ventana principal de Step 7 se muestra en la Figura 3.1. Los pasos que se
requieren para iniciar un proyecto son:
Crear proyecto: Esta opcio´n crea un nuevo proyecto, definiendo su nombre
y la ubicacio´n en la que se guardara´.
Agregar dispositivo: La Figura 3.2 muestra los dispositivos de la familia
Siemens que se pueden utilizar dentro del proyecto. Los dispositivos que
se agregara´n al proyecto son el PLC SIEMENS S7-1200 y el HMI. Para
seleccionar un PLC se debe conocer el tipo de PLC y la versio´n de firmware
que permita cargar correctamente el dispositivo.
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Figura 3.1: Interfaz principal del programa TIA PORTAL v12
Figura 3.2: Opciones para agregar dispositivos en el programa TIA PORTAL v12
Luego de crear el proyecto, se configura la direccio´n de Protocolo de Inter-
net (IP,por sus siglas en ingle´s) del dispositivo dentro de la propiedad “interfaz
PROFINET” del PLC. Esto se muestra en la Figura 3.3.
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Figura 3.3: Configuracio´n de la direccio´n IP del PLC en Step 7
Las variables implementadas en el PLC son agregadas como se muestra en la
Figura 3.4. E´stas son ingresadas al programa mediante el nombre, tipo y direccio´n
lo´gica.
Figura 3.4: Variables utilizadas en el PLC
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Los datos ingresados son utilizados y referenciados de acuerdo al tipo de pro-
gramacio´n que se utilice dentro del Step 7. Para programar el PLC existen 3 tipos
de lenguaje de programacio´n, e´stos son:
FUP: Su programacio´n es gra´fica, utiliza diagrama de funciones.
KOP: Su programacio´n es gra´fica, utiliza esquema de contactos.
AWL: Su programacio´n es orientada a la ma´quina mediante lista de ins-
trucciones.
La Figura 3.5 muestra el lenguaje de programacio´n KOP utilizado dentro
del proyecto. Cada contactor esta´ asignado a una variable auxiliar. Esta variable
controla el estado, mediante la funcio´n asignacio´n, de su salida digital.
Figura 3.5: Esquema de contactores dentro de Step7
Con la configuracio´n y programacio´n del PLC lista, dentro del proyecto se
agrega una pantalla HMI KTP-600 Basic color PN. La Figura 3.6 muestra los
pasos que se debe seguir para agregar un HMI al proyecto.
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Figura 3.6: Pasos para agregar un HMI en Step 7
La configuracio´n de la direccio´n IP del HMI se muestra en la Figura 3.7. Su
direccio´n IP y ma´scara de red se configuran de acuerdo al dispositivo utilizado.
Figura 3.7: Configuracio´n de la direccio´n IP del HMI en Step 7
El HMI puede ser programado desde el software Step 7. La Figura 3.8 muestra
las herramientas que pueden utilizarse dentro de la interfaz gra´fica.
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Figura 3.8: Herramientas disponibles para el HMI dentro del software Step 7
Estas herramientas permiten crear: botones, indicadores digitales e indicado-
res analo´gicos, etc, como se muestra en la Figura 3.9. Cada objeto ingresado en
la interfaz HMI tiene que ser asignado a una variable del PLC y as´ı exista una
interaccio´n entre estos dos dispositivos.
Figura 3.9: Interfaz HMI dentro del software Step 7
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Finalmente, cada programa se carga en el PLC y en el HMI. La Figura 3.10
muestra la interfaz que se utiliza para el monitoreo de las variables de cada PLC.
Los botones e indicadores cumplen funciones espec´ıficas.
(a) Interfaz HMI para el PLC1 (b) Interfaz HMI para el PLC2
Figura 3.10: Interfaces finales implementadas en la red
La Tabla 3.1 muestra la variable que controla cada boto´n e indicador del
HMI para el PLC1. La Tabla 3.2 muestra la variable que controla cada boto´n e
indicador del HMI para el PLC2.
Tabla 3.1: Direccio´n lo´gica de cada indicador del HMI para el PLC1
Nombre Direccio´n Tipo
M1 M0.0 booleano
M2 M0.1 booleano
M3 M0.2 booleano
M4 M0.6 booleano
M5 M1.0 booleano
M6 M1.1 booleano
A1 I0.0 booleano
A2 I0.1 booleano
A3 I0.2 booleano
A4 I0.3 booleano
A5 I0.4 booleano
A6 I0.5 booleano
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Tabla 3.2: Direccio´n lo´gica de cada indicador del HMI para el PLC2
Nombre Direccio´n Tipo
M1 M0.0 booleano
M2 M0.1 booleano
M3 M0.2 booleano
M4 M0.3 booleano
M5 M0.4 booleano
M6 M0.5 booleano
A1 I0.0 booleano
A2 I0.1 booleano
A3 I0.2 booleano
A4 I0.3 booleano
A5 I0.4 booleano
A6 I0.5 booleano
Nivel Silo IW64 entero
3.2. Desarrollo de la comunicacio´n
La comunicacio´n del OSACIM trabaja sobre una red de a´rea local Ethernet.
Los equipos existentes en el laboratorio de la universidad esta´n configurados en
red, con la direccio´n IP 192.168.0.0 y ma´scara tipo B. La Figura 3.11 muestra el
diagrama de red del sistema.
La Tabla 3.3 muestra el direccionamiento de la red. La red implementada trabaja
sobre una sola direccio´n IP. Es posible omitir la configuracio´n de una puerta de
enlace. Las configuraciones de las computadoras donde se ejecutan las aplicacio-
nes de cliente y servidor se hacen manualmente imponiendo una direccio´n IP f´ısica
esta´tica puesto que no disponemos de un servidor de protocolo de configuracio´n
dina´mica de host (DHCP, por sus siglas en ingle´s).
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Figura 3.11: Diagrama de red
Tabla 3.3: Tabla de direccionamiento de la red
Dispositivo
Direccio´n
IP
Ma´scara de subred
Aplicacio´n
servidor
192.168.0.2 255.255.255.0
Aplicacio´n
cliente SCADA
192.168.0.3 255.255.255.0
Aplicacio´n cliente HMI 192.168.0.4 255.255.255.0
HMI
1 (Siemens)
192.168.0.7 255.255.255.0
HMI
2 (Siemens)
192.168.0.9 255.255.255.0
PLC
1(S7-1200)
192.168.0.6 255.255.255.0
PLC
2 (S7-1200)
192.168.0.6 255.255.255.0
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3.3. Desarrollo del sistema
3.3.1. Descripcio´n del sistema planteado
Existen diferentes procesos en la fabricacio´n de cemento de la industria Guapa´n.
Todos estos procesos se dividen en a´reas, siendo el a´rea G una de las ma´s im-
portantes ya que realiza los procesos de: secado de la puzolana, premolienda y el
molino de cemento [26].
El sistema SCADA desarrollado simula las componentes principales del proce-
so de premolienda ubicada en el a´rea G. La Figura 3.12 muestra el esquema de
flujo para el proceso de premolienda. Este sistema fue implementado en 2 PLCs,
debido al nu´mero de variables requeridas.
Figura 3.12: Esquema de flujo del proceso de premolienda
El PLC1 implementa los siguientes procesos:
La dosificacio´n de la caliza, clinker, yeso y puzolana.
El transporte del material hacia el elevador de cangilones.
El PLC2 implementa los siguientes procesos:
Separacio´n del material dependiendo de su grosor.
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Trituracio´n del material grueso, si su dia´metro es mayor a 4mm.
Almacenamiento del material en un silo para luego ser enviado hacia el
molino.
El funcionamiento correcto de estos procesos se indica mediante alarmas. Las
alarmas implementadas para el PLC1 son:
Desv´ıo del flujo de la puzolana.
Desv´ıo del flujo del clinker.
Desv´ıo del flujo del yeso.
Desv´ıo del flujo del aditivo.
Desv´ıo del flujo total de almacenamiento.
Falla en la banda del elevador de cangilones.
Para el PLC2, las alarmas implementadas son:
Alta vibracio´n en la criba vibratoria.
Temperatura del separador 1.
Temperatura del separador 2.
Falla en el sistema de trituracio´n.
Desv´ıo de la banda transportadora 1.
Desv´ıo de la banda transportadora 2.
Nivel del silo de almacenamiento.
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3.3.2. Desarrollo del servidor
Comunicacio´n con los dispositivos de campo
La librer´ıa que permite la comunicacio´n entre los dispositivos de campo y el
servidor es Snap7. Snap7 utiliza el protocolo S7 Siemens, que es una implemen-
tacio´n esta´ndar del protocolo TCP/IP. Es una librer´ıa desarrollada para Python,
multiplataforma que permite una comunicacio´n ethernet con PLCs S7 de Sie-
mens. Esta´ basada en la norma ISO TCP (RFC1006). Su disen˜o esta´ orientado a
bloques, donde cada bloque es llamado unidad de datos de protocolo (PDU, por
sus siglas en ingles).
Cada transmisio´n de datos contiene un comando o una respuesta de la misma,
este comando tiene los siguientes componentes:
Una cabecera.
Un conjunto de para´metros.
Un dato de para´metros.
Un bloque de datos.
Los dos primeros elementos esta´n siempre presentes, los otros son opcionales.
La biblioteca Snap7 esta´ disen˜ada de manera que soporte las grandes transfe-
rencias de datos industriales a tiempo real. Para cumplir con esto, Snap7Client
expone tres caracter´ısticas interesantes: la independencia, la transferencia de da-
tos SmartConnect y as´ıncrona PDU.
La Figura 3.13 muestra los tres objetos que contiene la biblioteca Snap7, e´stos
son:
1. Client: Su funcio´n principal es leer/escribir todas las variables del PLC
(entrada, salida, db, marcas, temporizadores, contadores).
2. Server: Su funcio´n es aceptar enlaces S7 por los clientes externos, y las
respuestas a sus peticiones.
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3. Partner: Permite crear una comunicacio´n S7 punto a punto. Cada una de
las partes puede enviar los datos de forma as´ıncrona.
Figura 3.13: Objetos contenidos en la librer´ıa Snap7
Para el desarrollo del software se utilizo´ el objeto Client de la librer´ıa Snap7,
el cual permite la lectura y escritura de datos del PLC. Utilizando este objeto, el
dispositivo de campo funciona como servidor.
La Figura 3.14 muestra la arquitectura de un PLC que actu´a como servidor.
Los cuales se manejan de forma automa´tica por el firmware del procesador de
comunicaciones (CP, por sus siglas en ingle´s), por esta razo´n no es necesario
ninguna configuracio´n en el PLC.
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Figura 3.14: Manejo automa´tico de los recursos del servidor
Las funciones ma´s importantes de la librer´ıa son:
A. Establecer conexio´n
Para la comunicacio´n con el PLC, se necesita instanciar un cliente para iniciar el
servidor, esto se realiza mediante la funcio´n snap7.client.Client().
Los para´metros necesarios para establecer la conexio´n, adema´s de la direccio´n
IP, son el rack (0..7) y el slot (1..31). La Tabla 3.4 indica los valores de rack
y slot que se utilizan para los modelos compatibles con esta librer´ıa. Para el
PLC modelo S7-1200 es posible usar los valores de rack=0 y slot=0 o rack=0,
slot=1 [27].
Tabla 3.4: Modelos que soporta la librer´ıa Snap7
Modelo rack slot Observaciones
S7-300 CPU 0 2 Siempre
S7-400 CPU No fijo Siga la configuracio´n del hardware
S7-1200 CPU 0 0 o´ 0, 1
S7-1500 CPU 0 0 o´ 0, 1
B. Lectura de las variables del PLC
La funcio´n que permite la lectura de la memoria del PLC es:
plc.read area(area, start, length) (3.1)
donde:
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area= Variable para ubicar en memoria las tags del PLC.
start= Indica donde se empezara´ a leer la variable seleccionada.
length=Longitud en bits de la lectura.
Los valores del a´rea para cada tipo de dato se muestran en la Tabla 3.5.
Tabla 3.5: Ubicacio´n en memoria de los tipos de datos del PLC
Valor Significado Nomenclatura
0x81 Proceso de Entrada I
0x82 Proceso de Salida Q
0x83 Indicador M
0x84 DB No definida
0x1C Contadores No definida
0x1D Temporizadores No definida
La Tabla 3.6 indica el valor que tiene el para´metro length, dependiendo del
tipo de dato que se requiera leer.
Tabla 3.6: Longitud en bits de la lectura
Valor Taman˜o
bit 1
byte 1
word 2
double word 4
real 4
contador 2
temporizador 2
Las representaciones de los tipos de datos en un PLC esta´n estandarizados
para que el usuario reconozca fa´cilmente la variable que desea manipular. Por
esta razo´n, para indicar el taman˜o de la variable se utiliza la nomenclatura de la
Tabla 3.7, y para el tipo de dato se utiliza la Tabla 3.5.
La Figura 3.15 indica co´mo se tiene que definir las tags del PLC en la funcio´n
implementada para la lectura de datos. En este ejemplo se procede a la lectura
de la variable de entrada del bit I0.4.
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Tabla 3.7: Nomenclatura para el taman˜o de las variables del PLC
Significado Nomenclatura
bit x
byte (8 bits) b
word (16 bits) w
double word (32 bits) d
real (32 bits float) freal
contador (16 bits) No definida
temporizador (16 bits) No definida
Figura 3.15: Lectura de la entrada del bit I0.4
C. Escritura de las variables del PLC
La funcio´n que permite la escritura de la memoria del PLC es:
plc.write area(area, start, data) (3.2)
donde:
area= Variable para la ubicacio´n del a´rea en memoria de las tags del PLC.
start= Ubicacio´n en donde se empezara´ a leer la variable seleccionada.
data= Direccio´n del buffer user(Puntero al a´rea de memoria).
La Figura 3.16 muestra un ejemplo detallado de la funcio´n implementada para
la escritura del dato proveniente del proceso de salida del bit Q0.0.
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Figura 3.16: Escritura en la variable de salida correspondiente al bit Q0.0
Comunicacio´n con los clientes
La comunicacio´n cliente-servidor se lo realizo´ mediante sockets. Los sockets
son puntos finales donde uno o varios procesos localizados en diferentes ma´quinas
de una subred intercambian informacio´n [28].
Para que la conexio´n quede establecida existen 3 recursos necesarios, estos son:
Un protocolo para la comunicacio´n, los ma´s utilizados son: el protocolo de
control de transmisio´n (TCP, por sus siglas en ingle´s) y el protocolo de
datagrama de usuario (UDP, por sus siglas en ingle´s).
Un identificador de red. Si se utiliza el protocolo TCP/IP se requiere la
direccio´n IP de la computadora.
El nu´mero de puerto por el cual se enviara´ la informacio´n.
El funcionamiento de esta comunicacio´n es:
Servidor: Se ejecuta sobre una computadora dentro de una subred. Su
ejecucio´n inicia al levantar un servicio, mediante un socket, en un puerto
espec´ıfico. Cuando el servicio esta´ disponible, escucha a los usuarios que
desean acceder a sus recursos mediante peticiones [29].
Cliente: Accede al servidor mediante su direccio´n IP y el puerto utilizado.
Pueden existir mu´ltiples clientes accediendo a e´l o los servicios brindados
por el servidor.
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La Figura 3.17 muestra el modelo de comunicacio´n de sockets utilizado en
Python. Los me´todos send y recv permiten el intercambio de informacio´n con los
clientes (SCADA y MATLAB).
Figura 3.17: Modelo de comunicacio´n entre el servidor Python y el cliente Java
Implementacio´n del servidor
Los requsisitos previos para implementar y ejecutar el servidor se muestra
en el Apendice A. El servidor se desarrollo´ en Python 3.5.0, este lenguaje de
programacio´n posee una licencia de co´digo abierto. El software esta´ disen˜ado por
clases, las cuales se describen a continuacio´n.
A. Clase Main
La Figura 3.18 muestra los me´todos y atributos que dispone la clase Main. En
esta clase se genera la interfaz del servidor y env´ıa los para´metros que se requieren
para el inicio del programa. Los atributos que posee son:
ventana: Se utiliza para instanciar la ventana principal del programa. Esta
variable permite agregar los diferentes botones y cajas de texto, presentes
en la interfaz principal.
aux obs: Es una variable auxiliar que indica el estado actual del servidor.
En caso de fallo, o desconexio´n del cliente, se mostrara´ un mensaje en la
ventana principal.
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aux salida hilo obs: Los procesos de lectura y escritura de las variables
del PLC deben trabajar de manera independiente, por esta razo´n, se imple-
mentan hilos en el software. Estos hilos son controlados con esta bandera,
indicando su estado. Si el cliente se desconecta del sistema, esta variable
indica el error que se genero´ mediante la variable aux obs.
Figura 3.18: Me´todos y atributos de la clase Main
La clase Main posee diferentes me´todos. La Figura 3.18 muestra los 6 me´todos
ma´s importantes, e´stos son:
crear ventana: La ventana principal y los valores iniciales de cada caja de
texto son cargados en este me´todo.
iniciar: Al presionar el boto´n (( conectar )), que se encuentra en la ventana
principal, este me´todo es invocado. Sus objetivos principales son: ejecutar
los hilos que inician el servidor, el reporte de observaciones y validar que
los para´metros ingresados sean los correctos.
iniciar servidor: Este me´todo se ejecuta dentro de un hilo. Si los para´me-
tros ingresados en la ventana principal son correctos, este me´todo se ejecuta
dentro del programa.
observaciones: Las excepciones generadas por diferentes fallos dentro del
programa son capturadas y mostradas mediante este me´todo.
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B. Clase Servidor
La Figura 3.19 muestra los me´todos y atributos que dispone la clase Servidor.
Esta clase inicia la lectura de las variables del PLC, y paralelamente guarda en la
base de datos MySQL los eventos sucedidos en la planta. Las funciones principales
del servidor esta´n contenidas en esta clase, e´stas son:
El control de los datos enviados a los usuarios.
Contiene los para´metros de inicio de comunicacio´n con los clientes SCADA
y MATLAB.
Deteccio´n de errores sucedidos en la comunicacio´n con los clientes.
Figura 3.19: Me´todos y atributos de la clase Servidor
Los atributos que posee son:
bandera cliente1, bandera cliente2, bandera cliente3: Estas bande-
ras indican el cierre de sesio´n de los 3 usuarios disponibles en el sistema.
aux obs: Permite conocer el estado de la comunicacio´n entre el cliente y
el servidor. Si existe algu´n problema, e´ste sera´ mostrado en la interfaz del
servidor.
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aux envio: Indica el env´ıo de datos a los clientes, ya que estos se han
autenticado correctamente.
bandera sesion, bandera sesion2: Estas banderas se activan cuando el
socket establece una conexio´n con un cliente. El socket espera hasta esta-
blecer una comunicacio´n con un cliente SCADA y con un cliente MATLAB.
Los para´metros de conexio´n son guardados en las variables datos cliente y
socket cliente.
La Figura 3.19 muestra los 3 me´todos ma´s importantes de la clase Servidor,
e´stos son:
retornar obs(): Indica el estado actual de la conexio´n entre el servidor y
los clientes.
main(): Sus funciones principales son:
• Crear el socket para la comunicacio´n.
• Iniciar los hilos para leer y guardar los datos de cada PLC.
• Espera la conexio´n de un cliente al servidor.
iniciar(): Inicia el env´ıo de los datos, dependiendo del usuario que se au-
tentico.
C. Clase Sesio´n
La Figura 3.20 muestra los me´todos y atributos que dispone la clase Sesio´n.
Los atributos de esta clase permiten conocer cuando un cliente inicia una comu-
nicacio´n con el servidor.
Los me´todos que tiene la clase Sesio´n son:
crear(): Inicia la comunicacio´n cliente-servidor y espera hasta que otros
clientes accedan a este servicio.
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getclientes(): Retorna los para´metros de cada cliente para el env´ıo de los
datos.
Figura 3.20: Me´todos y atributos de la clase Sesio´n
D. Clase Usuario
La Figura 3.21 muestra los me´todos y atributos que dispone la clase Usuario.
El objetivo de esta clase es la autenticacio´n de cada usuario que accede al PLC.
Figura 3.21: Me´todos y atributos de la clase Usuario
E. Clase Encriptacio´n
La Figura 3.22 muestra los me´todos y atributos de la clase Encriptacio´n.
La seguridad en el env´ıo de datos es muy importante ante posibles ataques. Por
esta razo´n, se implemento´ un canal seguro utilizando un cifrado DES. El me´todo
codificar realiza esta encriptacio´n.
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Figura 3.22: Me´todos y atributos de la clase Encriptacio´n
F. Clase Conexio´n
La Figura 3.23 muestra los me´todos que dispone la clase Conexio´n. Es la
parte principal del servidor, ya que interactu´a con la librer´ıa Snap7 de Python.
Los me´todos que tiene esta clase son:
readMem(): Realiza la lectura de los estados de las variables del PLC, el
valor dependera´ de las tags recibidas como para´metro en el me´todo.
writeMem(): Cambia el estado de las variables de salida del PLC.
Figura 3.23: Me´todos y atributos de la clase Conexio´n
G. Clase Base de Datos
La Figura 3.24 muestra los me´todos de los que dispone la clase Base de Datos.
Cada me´todo ejecuta una conexio´n con el gestor de base de datos MySQL Com-
munity Server. Se utiliza este servidor por tener licencia pu´blica general (GPL
por sus siglas en ingle´s). La funcio´n que realiza cada me´todo es:
insertar PLC1(): Guarda el cambio de estado que tiene cada variable del
PLC. Accede a la base de datos del PLC1.
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insertar PLC2(): Tiene la misma funcio´n del me´todo anterior, y accede
a la base de datos del PLC2.
mostrar PLC1(): Retorna una matriz con los datos que se generan de las
consultas que se realicen en el PLC1.
mostrar PLC2(): Retorna una matriz con los datos que se generan de las
consultas que se realicen en el PLC2.
Figura 3.24: Me´todos y atributos de la clase Base de Datos
Cada base de datos es creada con anterioridad en MySQL Workbench 6.3 CE.
H. Clase Manejo de Variables
La Figura 3.25 muestra los atributos y me´todos que tiene la clase Manejo de
Variables del PLC1. Este me´todo se ejecuta para los 3 usuarios que se tienen
en el sistema SCADA. Sus funciones principales son:
Reportar el estado de la conexio´n con los usuarios que se ejecutan en ese
instante.
Guardar los eventos que suceden en cada usuario conectado.
Enviar los datos actualizados de las variables del PLC.
Recibir o´rdenes de los clientes y ejecutar sus peticiones. E´stas son: alarmas
revisadas, generacio´n de reportes, env´ıo de datos histo´ricos.
Los atributos que posee son:
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plc: Objeto que contiene los para´metros de conexio´n del PLC. Este objeto
permite leer y escribir los datos del PLC.
bandera: Indica que los datos han sido le´ıdos e inicie el proceso de guardado
en la base de datos.
bandera1: Bandera que permite finalizar el hilo del me´todo de escritura.
bandera2: Bandera que finaliza el hilo que permite guardar en la base de
datos.
bandera3: Bandera que termina el proceso de recepcio´n de datos con el
cliente.
aux error: Indica que existio´ un error en la comunicacio´n con el cliente.
aux db..aux bd11: Variables globales que contienen los estados de todos
los proceso de entrada y salida del PLC.
bandera envio: Da a conocer a la clase que existe una conexio´n con un
cliente y permite enviar los datos al usuario conectado.
aux envio: Esta bandera se activa solo para guardar el primer estado de
las variables del PLC, luego verifica el cambio de estado de los procesos de
entrada y salida.
a1 db..a13 db: Contiene el estado anterior de cada variable del PLC.
La clase Manejo de Variables tiene diferentes me´todos, e´stos son:
getsesion(): Reporta el cierre de sesio´n del usuario y el estado de conexio´n
del mismo.
getenvio(): Este me´todo indica el env´ıo de datos al cliente, obteniendo los
para´metros de conexio´n del usuario.
getplc1(): Retorna todos los estados de las variables del PLC actualizadas.
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Figura 3.25: Me´todos y atributos de la clase Manejo de Variables PLC1
leer(): Obtiene los datos del PLC y retorna estos valores en un String
concatenado.
guardar db(): Almacena en la base de datos los valores actuales del dis-
positivo de campo.
escribir(): Inicia los procesos de lectura y escritura del PLC cada 3 segundo
y verifica el estado de la variable bandera envio.
enviar(): Recibe las solicitudes enviadas desde el cliente, dando respuesta
a las mismas.
I. Clase Conexio´n MATLAB
La Figura 3.26 muestra los atributos y me´todos que tiene la clase Conexio´n
MATLAB. Su funcio´n principal es establecer una conexio´n con el cliente MATLAB.
Los atributos que tiene esta clase son:
bandera: Inicia la ejecucio´n del hilo para el env´ıo de datos a MATLAB.
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bandera cliente: Indica el cierre de sesio´n del cliente MATLAB.
En la Figura 3.26 indica los me´todos de la clase Conexio´n MATLAB, e´stos son:
autenticar(): Espera que el usuario ingrese sus datos de acceso correcta-
mente, para que se env´ıen los datos.
enviar(): Responde a las peticiones que el cliente MATLAB realiza al ser-
vidor.
Figura 3.26: Me´todos y atributos de la clase Conexio´n MATLAB
En el Apendice B.1 se muestra la asociacio´n que existe entre las clases imple-
mentadas en el servidor.
3.4. Desarrollo de la aplicacio´n cliente
El cliente se desarrollo´ en Java, este es un lenguaje de programacio´n de co´digo
abierto. Antes de comenzar con la implementacio´n se analizo´ la jerarqu´ıa de las
principales interfaces y clases para evitar problemas futuros, y as´ı desarrollar una
lo´gica de funcionamiento de nuestra aplicacio´n cliente.
La Figura 3.27 muestra la jerarqu´ıa de las principales interfaces de la aplica-
cio´n cliente. A continuacio´n, se detallara´ como se implemento´ cada una de las
interfaces.
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Figura 3.27: Jerarqu´ıa de las principales interfaces de la aplicacio´n cliente
3.4.1. Clase V Inicio
La clase V Inicio hace referencia a la ventana de inicio o´ inicio de sesio´n. La
ventana de inicio es la clase padre de nuestra aplicacio´n cliente. En esta ventana
se puede realizar la conexio´n con el servidor. Adema´s, se necesita el usuario y
contrasen˜a para realizar la autenticacio´n.
La Figura 3.28 muestra la ventana de inicio, donde se muestran tres botones:
1. Boto´n (( conectar )): Su funcio´n es iniciar la conexio´n con el servidor,
abriendo un puerto de la aplicacio´n cliente mediante la utilizacio´n de un
socket.
2. Boto´n (( aceptar )): Su funcio´n es obtener el usuario y contrasen˜a de
la ventana de inicio. Despue´s se env´ıa al servidor, que comprueba si los
datos son correctos. El servidor respondera´ con un mensaje si los datos son
correctos o incorrectos.
3. Boto´n (( cerrar )): Su funcio´n es cerrar la aplicacio´n del cliente.
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Figura 3.28: Ventana de inicio
La Figura 3.29 muestra los para´metros y me´todos de la clase v Inicio.
Figura 3.29: Clase V Inicio
Los para´metros de la clase v Inicio son los siguientes:
cliente: Es la variable donde se guarda el usuario y contrasen˜a del usuario
identificado en la aplicacio´n.
CSocket: Es la variable tipo ConexionSocket usada para gestionar la co-
nexio´n.
Los me´todos de la clase v Inicio son los siguientes:
establecerConexion: Define la conexio´n con el servidor.
autenticar: Realiza la identificacio´n del usuario en la aplicacio´n.
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Las variables tipo cliente se conforman de un usuario y una contrasen˜a. En la
ejecucio´n de la aplicacio´n cliente se maneja una variable de este tipo. El cliente
que realiza la autenticacio´n con el servidor de forma correcta se guarda en toda
la ejecucio´n de la aplicacio´n, esta variable se obtiene de la ventana de inicio.
Este cliente es heredado por las dema´s interfaces. La herencia de atributos se
muestra en la Figura 3.27, esto se denota con flechas desde la clase padre a la
clase hijo. En el caso de las clases que heredan de la interfaz inicio de sesio´n se
muestra con flechas azules.
Figura 3.30: Clase Cliente
La Figura 3.30 muestra como esta´ conformada la clase Cliente con sus atri-
butos y me´todos.
La aplicacio´n cliente esta´ orientada al uso de cuentas (usuario y contrasen˜a).
Las tres interfaces del nivel inferior, mostradas en la Figura 3.27 con color azul,
se presentan de acuerdo a los clientes autenticados.
Las variables tipo ConexionSocket se conforma de un host y un puerto TCP.
En la ejecucio´n de la aplicacio´n se utiliza un objeto de este tipo para gestio-
nar las conexiones. Este objeto es heredado por las dema´s interfaces. La Figura
3.31 muestra la clase ConexionSocket con sus respectivos me´todos y para´metros.
La clase ConexionSocket tiene los siguientes para´metros:
host: Es la direccio´n IP del servidor a conectarse.
86 Sau´l Ochoa, Esteban Velecela
CAPI´TULO 3. DESARROLLO DEL SOFTWARE DE SUPERVISIO´N Y
CONTROL
nPuerto: Es el nu´mero de puerto de la aplicacio´n servidor.
Figura 3.31: Clase ConexionSocket
La clase ConexionSocket tiene los siguientes para´metros:
EstablecerConexion: Define la conexio´n con el servidor mediante el uso
de la direccio´n IP y el puerto.
getHost: Devuelve como resultado el host de la conexio´n.
getPuerto: Devuelve como resultado el puerto de la aplicacio´n servidor.
leerSocket: Realiza la lectura del buffer del socket de conexio´n.
Escribir: Realiza la escritura de un mensaje en el socket de conexio´n.
Las interfaces SCADA implementadas en la aplicacio´n cliente esta´n asociadas a
la simulacio´n de procesos sencillos como la monitorizacio´n de los estados de los
motores de la planta, activacio´n de alarmas y nivel de llenado del silo de almace-
namiento. Para ello se implementaron dos: la clase Motor y la clase Alarma.
La Figura 3.32 muestra la clase Alarma con sus atributos y me´todos. Los atri-
butos de esta clase son las caracter´ısticas principales de una alarma, donde se
puede ejecutar los me´todos de acuerdo a los permisos del cliente identificado en
la aplicacio´n.
Los atributos de esta clase son los siguientes:
estado: Hace referencia a si la alarma esta´ encendida o apagada.
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nombre e id: Permiten identificar con exactitud una alarma.
grupo: Permite identificar si la alarma es del PLC1 o PLC2.
origen: Es un mensaje para informar las circunstancias de activacio´n de la
alarma.
tipo: Alerta al operador sobre las situaciones ano´malas presentes en el
sistema e implican una intervencio´n [30].
momento: Es una variable tipo fecha que se obtiene del sistema operativo
del computador cuando la alarma se activa.
Figura 3.32: Clase Alarma
Los me´todos de esta clase son los siguientes:
getEstado: Devuelve el estado de la alarma.
getGrupo: Devuelve a que grupo pertenece la alarma.
getOrigen: Devuelve el origen de la alarma.
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getId: Devuelve el id de la alarma.
getMomentoActicacion: Devuelve la fecha y hora de activacio´n de la
alarma.
getNecesitaRevisar: Devuelve el estado de revisio´n de la alarma.
La Figura 3.33 muestra la clase Motor con sus para´metros y me´todos. Los para´me-
tros y me´todos asociados a esta clase son los que caracterizan a un motor, de
acuerdo a su funcionamiento en nuestro sistema SCADA.
Figura 3.33: Clase Motor
Los para´metros de esta clase son los siguientes:
nombre e id: Permitira´n la identificacio´n del motor.
estado: Describe si el motor esta encendido o´ apagado.
Los me´todos de esta clase son:
getId: Devuelve el id del motor.
getNombre: Devuelve el nombre del motor.
getEstado: Devuelve el estado del motor.
setEstado: Permite modificar el estado del motor.
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3.4.2. Clase SCADAPLC1
La clase SCADAPLC1 esta desarrolla para los procesos que se simulan en el
PLC1. La clase tiene dos usuarios U1PLC1 y U2PLC1. El usuario U1PLC1 puede
realizar las siguientes acciones:
Acceso para visualizar los estados de las variables.
Accio´n sobre el encendido y apagado de los motores de esta interfaz.
Realizar el reconocimiento de alarmas en el momento que se genera una
alarma, tomando responsabilidad sobre la misma.
El usuario U2PLC1 puede realizar las siguientes acciones:
Acceso a visualizar los estados de las variables.
Permiso restringido para modificar el encendido o apagado de los motores.
Realizar acciones como revisar un historial de las alarmas, generar reportes.
Realizar el reconocimiento de alarmas en el momento que se genera una
alarma, tomando responsabilidad sobre la misma.
La Figura 3.34 muestra la interfaz gra´fica donde podemos apreciar tres bloques
encerrados en recta´ngulos:
1. Bloque de alarmas (recta´ngulo rojo): Muestra las alarmas activadas.
Permite al usuario hacer la revisio´n, tambie´n muestra un contador de cuan-
tas alarmas esta´n activas.
2. Bloque de esquema (recta´ngulo azul): Muestra el esquema del proceso
simulando en el PLC1. La descripcio´n de los componentes involucrados se
detalla en el Ape´ndice F.
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3. Barra de menu´ de navegacio´n (recta´ngulo amarillo): Esta barra
consta de: el logo de la institucio´n, menu´s de tareas implementado median-
te botones, hora y fecha.
Los tres bloques anteriormente mencionados esta´n presentes en las clases SCA-
DAPLC1, SCADAPLC2, SCADA ADMINISTRADOR.
Figura 3.34: Interfaz gra´fica para procesos simulados en PLC1
Bloque de alarmas
La Figura 3.35 muestra bloque de alarmas y sus elementos.
Figura 3.35: Bloque de alarmas
El bloque de alarmas consta de tres elementos, e´stos son:
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1. Una tabla de una fila con ocho columnas, en donde se cargan los datos de
una alarma activa(recta´ngulo verde, Figura 3.35). En la columna 8 (Revi-
sado) el usuario puede hacer clic para que la aplicacio´n envie´ los datos que
corresponde a la revisio´n de la alarma.
2. Icono de tipo de alarma (recta´ngulo azul, Figura 3.35): Este icono hace
referencia al tipo de alarma. En la aplicacio´n existe dos tipos de alarma:
cr´ıtica y de advertencia.
3. El contador de las alarmas (recta´ngulo amarillo, Figura 3.35): Hace refe-
rencias a cuantas alarmas esta´n activas.
La Figura 3.36 muestra los dos tipos de alarmas, con los ı´conos utilizados en la
aplicacio´n cliente.
Figura 3.36: Tipos de alarmas
Las alarmas se clasifican de acuerdo a su origen y como afecta al funciona-
miento del sistema.
Bloque de esquema
En este bloque se realizo´ mediante la asociacio´n de ima´genes a etiquetas y
botones en la programacio´n de una interfaz gra´fica de Java. La interfaz gra´fica
del SCADA es el conjunto de etiquetas y botones ubicados correctamente sobre
un panel. Las ima´genes usadas en la interfaz son generadas por programas del
tipo CAD. A continuacio´n se listan algunas de las alternativas de co´digo libre que
pueden ser utilizadas para este objetivo:
BRL-CAD
LibreCAD
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FreeCAD
gCAD3D
QCad
Barra de menu´ de navegacio´n
La Figura 3.37 muestra la barra de menu´ de la interfaz SCADAPLC1 con sus
componentes, e´stos son:
Logo identificativo de la institucio´n (recta´ngulo rojo).
Boto´n (( generar reportes )) (recta´ngulo amarillo): Al presionar este boto´n
ejecuta la ventana para generar reportes.
Boto´n (( ir a historial de alarmas )) (recta´ngulo cafe´): Al presionar este boto´n
ejecuta la ventana de historial de alarmas.
Boto´n (( cerrar sesio´n )) (recta´ngulo morado): Al presionar este boto´n se
cierra la sesio´n y ejecuta la ventana de inicio de sesio´n.
Hora y fecha (recta´ngulo naranja): Muestra la hora y fecha actual obtenida
del sistema de la computadora donde se ejecuta la aplicacio´n.
Figura 3.37: Barra de menu´ de navegacio´n de la interfaz SCADAPLC1
La Figura 3.38 muestra los para´metros y me´todos de la clase SCADAPLC1.
Los para´metros de esta interfaz son los siguientes:
Cliente: Es el cliente identificado en la aplicacio´n, es heredado de la interfaz
inicio de sesio´n.
Alarmas: Es la lista de alarmas a monitorear en esta interfaz.
Motores: Es la lista de motores a monitorear y controlar en esta interfaz.
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Bandera Activacio´n: Hace referencia a la activacio´n de esta interfaz. Su
valor cuando la interfaz esta´ ejecuta´ndose es 1 o´ verdadero, mientras que si
se esta´ ejecutando otra interfaz es 0 o falso.
Figura 3.38: Clase SCADAPLC1
Los me´todos de esta interfaz son los siguientes:
RecibirDatos: Es la ejecucio´n de un hilo que realiza la lectura del buffer
de entrada del socket TCP/IP y se ejecuta cada 3 segundos.
EstablecerDatos: Este me´todo configura la interfaz de acuerdo a los datos
le´ıdos en el me´todo anterior.
AgregarAlarmaActiva: Este me´todo se ejecuta si una alarma se activa.
EliminarAlarma: Este me´todo se ejecuta cuando una alarma ha sido re-
visada por el usuario.
OrdenarAlarmasActivas: Este me´todo se ejecuta antes de cargar los da-
tos a la tabla.
CargarDatosTabla: Este me´todo se ejecuta cada que se activa una nueva
alarma o cuando se hace la revisio´n de una alarma por parte del operador.
HiloHoraFecha: Se ejecuta cuando la venta se abre. Este me´todo imple-
menta un hilo que se encarga de obtener la fecha y la hora del sistema del
ordenador donde se esta´ ejecutando la aplicacio´n.
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HiloSonido: Este hilo tiene la funcio´n de reproducir el sonido cuando una
alarma esta´ activa y no ha sido revisada por el operador.
HiloControlVentana: Este hilo es el encargado de revisar los estados de
los motores de la interfaz. Cuando un motor de una banda transportadora
este encendido realiza los cambios de ima´genes de la banda, dando un efecto
dina´mico a la interfaz.
3.4.3. Clase SCADAPLC2
La interfaz SCADAPLC2 esta desarrolla para los procesos que se simulan en
el PLC2. La interfaz esta´ asociada a dos usuarios U1PLC2 y U2PLC2. El usuario
U1PLC2 puede realizar las siguientes acciones:
Acceso para visualizar los estados de las variables.
Accio´n sobre el encendido y apagado de los motores de esta interfaz.
Realizar acciones como revisar un historial de las alarmas, generar reportes
y monitorizar la tendencia del comportamiento de la variable analo´gica.
Realizar el revisado de alarmas en el momento que se genera una alarma,
tomando responsabilidad sobre la misma.
El usuario U2PLC2 puede realizar las siguientes acciones:
Acceso a visualizar los estados de las variables.
Permiso restringido para modificar el encendido o apagado de los motores.
Realizar acciones como revisar un historial de las alarmas, generar reportes
y monitorizar la tendencia del comportamiento de la variable analo´gica.
Realizar el revisado de alarmas en el momento que se genera una alarma,
tomando responsabilidad sobre la misma.
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La Figura 3.39 muestra la interfaz gra´fica del SCADA para los procesos simu-
lados en el PLC2, donde podemos apreciar tres bloques encerrados en recta´ngulos:
1. Bloque de alarmas (recta´ngulo rojo).
2. Bloque de esquema (recta´ngulo azul). Es la descripcio´n de los componentes
involucrados se detallan en el Ape´ndice F.
3. Barra de menu´ de navegacio´n (recta´ngulo amarillo).
Figura 3.39: Interfaz gra´fica para los procesos simulados en el PLC2
La interfaz SCADAPLC2 incluye una tarea adicional a la que se presento´ en la
interfaz SCADAPLC1; esta tarea es graficar tendencias de una variable analo´gica.
Esta tarea es importante para visualizar el comportamiento de variables analo´gi-
cas. En este caso, se simula el llenado del silo de almacenamiento a trave´s de
un potencio´metro conectado en la entrada analo´gica del PLC. Esta variacio´n de
voltaje puede representar, en otras aplicaciones, sen˜ales provenientes de sensores
de temperatura, presio´n, caudal, velocidad, etc.
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La Figura 3.40 muestra la barra de menu´ de la clase SCADAPLC2 con sus compo-
nentes, e´stos son:
Logo identificativo de la institucio´n (recta´ngulo rojo).
Boto´n para visualizar tendencias (recta´ngulo verde): Al presionar este boto´n
se ejecuta la ventana para visualizar las tendencias de la variable analo´gica.
Boto´n para generar reportes (recta´ngulo amarillo): Al presionar este boto´n
ejecuta la ventana para generar reportes.
Boto´n (( ir a historial de alarmas )) (recta´ngulo cafe´): Al presionar este boto´n
ejecuta la ventana de historial de alarmas.
Boto´n (( cerrar sesio´n )) (recta´ngulo morado): Al presionar este boto´n se
cierra la sesio´n y ejecuta la ventana de inicio de sesio´n.
Hora y fecha (recta´ngulo naranja): Muestra la hora y fecha actual obtenida
del sistema de la computadora, donde se ejecuta nuestra aplicacio´n.
Figura 3.40: Barra de menu´ de navegacio´n de la interfaz SCADAPLC2
La Figura 3.41 muestra los para´metros y me´todos de la clase SCADAPLC2.
El atributo ValoresAnalogicos es un vector donde se guardan los valores de la
variable analo´gica. Los valores de la variable analo´gica se agregan siempre que se
reciban datos desde el servidor.
3.4.4. Clase SCADA ADMINISTRADOR
La clase SCADA ADMINISTRADOR representa la implementacio´n de una inter-
faz gra´fica donde se pueden apreciar todos los procesos del sistema, proveyendo
adema´s al usuario con funcionalidades de control sobre el proceso. Tambie´n esta´
asociada a dos usuarios que son los siguientes:
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Figura 3.41: Clase SCADAPLC2
1. U3: Este usuario tiene acceso total sobre las operaciones del sistema SCA-
DA.
2. U3lock: Este usuario tiene acceso limitado sobre las operaciones de encen-
dido y apagado de los motores.
Figura 3.42: Interfaz gra´fica de para los procesos simulados en el sistema
La Figura 3.42 muestra la interfaz gra´fica del SCADA para los usuarios U3 y
U3lock, tambie´n podemos apreciar los tres bloques:
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1. Bloque de alarmas (recta´ngulo rojo).
2. Bloque de esquema (recta´ngulo azul).
3. Barra de menu´ de navegacio´n (recta´ngulo amarillo).
La barra de menu´ de navegacio´n es la misma de la clase SCADAPLC2. La Figura
3.43 muestra los para´metros y me´todos de la clase SCADA ADMINISTRADOR.
Figura 3.43: Clase SCADA ADMINISTRADOR
3.4.5. Clase V Reportes
La clase V Reportes hace referencia a la ventana de reportes, el cual permite
generar un reporte. Un reporte se genera a trave´s de una peticio´n al servidor
mediante un mensaje TCP/IP. En el mensaje se env´ıa un intervalo de tiempo y
el tipo de reporte. El intervalo de tiempo se define por fecha inicial, hora inicial,
fecha final y hora final. Para el desarrollo de la interfaz gra´fica se utilizo´ una
librer´ıa externa, jcalendar versio´n 1.4. Esta librer´ıa nos permite utilizar el calen-
dario del sistema operativo donde se ejecuta la aplicacio´n cliente.
La Figura 3.44 muestra la interfaz gra´fica de la ventana de reportes. La inter-
faz gra´fica tiene tres bloques para configurar una peticio´n de reporte al servidor,
e´stos son:
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1. El bloque de tipo de reportes, en donde se puede escoger un reporte por
fecha, por estados de las variables en el caso de una alarma, por alarmas
revisadas y un reporte de toda la base de datos. El procesamiento para
realizar un reporte se demora de acuerdo al tipo de reporte que desee el
operario.
2. El bloque de datos iniciales, el cual permite configurar una fecha inicial y
una hora final.
3. El bloque de datos finales, el cual permite configurar una fecha final y una
hora final.
Figura 3.44: Interfaz gra´fica de la ventana de reportes
La interfaz gra´fica contiene dos botones:
El boto´n (( generar reporte )), al ser presionado hace la peticio´n de generar
reporte.
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El boto´n (( salir )), al ser presionado cambia el estado de la bandera de ac-
tivacio´n y cierra la ventana de reportes.
La Figura 3.45 muestra los para´metros y me´todos de la ventana de reportes. Los
para´metros fecha inicial y fecha final son variables del tipo date, se obtiene de la
interfaz gra´fica al presionar el boto´n (( consultar )). El para´metro banderaActiva-
cion sirve para controlar el hilo de lectura del reporte.
Figura 3.45: Para´metros y me´todos de la clase V Reportes
Los me´todos de la clase V Reportes son los siguientes:
LeerReporte: Este me´todo genera un hilo que recibe los archivos enviados
por el servidor.
EnviarDatos: Este me´todo env´ıa el mensaje de peticio´n de reporte al
servidor.
CerrarVentana: Este me´todo se ejecuta al presionar el boto´n (( cerrar )), su
funcio´n es cambiar el estado de la bandera de activacio´n y cerrar la interfaz
gra´fica.
3.4.6. Clase V HistorialAlarmas
La clase V HistorialAlarmas hace referencia a la ventana de historial de alar-
mas que permite al usuario visualizar los datos de alarmas en un d´ıa espec´ıfico.
El usuario debe realizar una peticio´n de los datos al servidor, luego de recibir
e´stos, la aplicacio´n los carga en la tabla de la interfaz gra´fica.
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La Figura 3.46 muestra la interfaz gra´fica de la ventana de historial de alar-
mas. La interfaz gra´fica tiene una tabla para visualizar los datos, un boto´n combo
box que permite elegir una alarma para mostrar su historial del d´ıa, dos botones
para realizar una peticio´n al servidor y otro para cerrar la ventana.
Figura 3.46: Interfaz gra´fica de la ventana de historial de alarmas
La Figura 3.47 muestra los para´metros y me´todos de la clase V HistorialAlarmas.
Figura 3.47: Para´metros y me´todos de la clase V HistorialAlarmas
Los para´metros de la ventana de historial de alarmas son los siguientes:
alarmaSeleccion: Este para´metro hace referencia a la alarma seleccionada
en la interfaz, se obtiene el valor de la interfaz gra´fica en el momento de
hacer la peticio´n al servidor.
banderaActivacion: Este para´metro toma un valor lo´gico verdadero en el
momento de activacio´n de la interfaz gra´fica y cambia a falso en el momento
que se cierra la interfaz. Este para´metro permite realizar el control del hilo
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de la recepcio´n de datos.
Los me´todos de esta clase son los siguientes:
PedirHistorial: Ejecuta la peticio´n del historial de una alarma al servidor,
al momento de presionar el boto´n (( pedir historial )).
LeerHistorial: Ejecuta un hilo de lectura del historial a trave´s del socket.
CargarDatos: Ejecuta la tarea de cargar los datos le´ıdos en la tabla de la
interfaz gra´fica.
CerrarVentana: Cierra la interfaz cambiando el estado de la bandera de
activacio´n al valor lo´gico falso, este me´todo se ejecuta al presionar el boto´n
(( cerrar )).
3.4.7. Clase V Tendencias
La clase V Tendencias hace referencia a la ventana de tendencias, permite
al usuario visualizar una gra´fica en tiempo real o de un intervalo de tiempo del
comportamiento del silo de almacenamiento. La ventana de tendencias utiliza una
librer´ıa externa de java llamada jfreechart utilizada para realizar las gra´ficas.
Las gra´ficas de tendencias de variables de proceso, que se monitorizan en un sis-
tema SCADA, permiten tomar decisiones pertinentes a la operacio´n. Las gra´ficas
de tendencias, con registros histo´ricos de eventos de operacio´n permiten adema´s
el disen˜o de sistemas de deteccio´n y diagno´stico de fallas.
La interfaz gra´fica de esta clase se divide en dos pestan˜as: la primera para la
visualizar una gra´fica en tiempo real, y otra para graficar un historial de compor-
tamiento de la variable analo´gica.
La Figura 3.48 muestra la interfaz gra´fica para visualizar el comportamiento de
llenado del silo de almacenamiento en tiempo real. Esta interfaz permite pau-
sar la actualizacio´n de la variable, de forma que se puedan analizar segmentos
espec´ıficos de los datos.
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Figura 3.48: Interfaz para graficar en tiempo real
La Figura 3.49 muestra la interfaz gra´fica para visualizar la tendencia de un
historial de comportamiento del silo de almacenamiento de un intervalo de tiempo
determinado por el usuario.
Figura 3.49: Interfaz para graficar un historial
La Figura 3.50 muestra los me´todos y para´metros de la clase ventana de
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tendencias.
Figura 3.50: Para´metros y me´todos de la ventana de tendencias
Los para´metros de la clase ventana de tendencias son:
ValoresAnalogicos: Es una variable global que guarda los datos de la
variable analo´gica en la clase SCADA PLC2 o SCADA ADMINISTRADOR.
fechaInicial: Es la fecha y hora inicial del intervalo de tiempo para hacer
la peticio´n del histo´rico al servidor. Este para´metro se usa en la interfaz
para graficar un historial.
fechafinal: Es la fecha y hora final del intervalo de tiempo para hacer la
peticio´n del histo´rico al servidor. Este para´metro se usa en la interfaz para
graficar un historial.
baderaActivacion: Permite tener un control de los hilos de ejecucio´n de
la interfaz. Esta bandera es verdadera cuando se ejecuta la ventana de ten-
dencias, mientras que cambia a falso cuando se cierra la interfaz gra´fica,
terminando la ejecucio´n de los hilos.
Los me´todos de la ventana de tendencias son:
HiloGraficaTiempoReal: Ejecuta un hilo para graficar los valores analo´gi-
cos guardados. Este me´todo es generado cada segundo.
RecibirTendencias: Es un hilo que ejecuta la lectura del socket de cone-
xio´n, recibe los datos del histo´rico consultado al servidor.
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Graficar: Este me´todo se ejecuta en el hilo para graficar a tiempo real y
despue´s de recibir los datos del servidor.
En el Apendice B.2 se muestra la asociacio´n que existe entre las principales
clases implementadas en el cliente Java.
3.5. Desarrollo del cliente MATLAB
El desarrollo de un cliente en MATLAB permite demostrar las fortalezas del
sistema, al comunicarse con software de licenciamiento comercial. El cliente en
MATLAB consta de dos interfaces:
La ventana de inicio en la cual se establece la conexio´n y se realiza la
autenticacio´n con el servidor.
La interfaz HMI, para el control y monitoreo de las variables de los PLCs.
La Figura 3.51 muestra la ventana de inicio del cliente MATLAB. En la ven-
tana inicio se llenan los datos para establecer conexio´n y autentificarse con el
servidor. Al presionar el boto´n (( conectar )) se realiza la apertura del socket
correspondiente a la direccio´n IP y al puerto donde se aloja la aplicacio´n del ser-
vidor. Al presionar el boto´n (( ingresar )) se realiza la autenticacio´n con el servidor,
enviando los datos de usuario y contrasen˜a obtenidos de la interfaz gra´fica. Al
presionar el boton (( salir )) se cierra la aplicacio´n cliente de MATLAB.
La ventana principal se cierra al recibir el mensaje de confirmacio´n de usua-
rio autentificado, luego abre la interfaz HMI MATLAB. El boto´n (( iniciar lectura
)) permite recibir los datos del sistema. La aplicacio´n cliente MATLAB es un HMI
donde es posible visualizar los estados de las variables de los dos PLCs.
La Figura 3.52 muestra la interfaz gra´fica del HMI desarrollado en MATLAB,
donde se visualiza el estado de las variables y una gra´fica de tendencias de la
variable analo´gica del sistema.
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Figura 3.51: Ventana de inicio MATLAB
Figura 3.52: HMI desarrollado en Matlab
3.6. Funcionamiento del sistema
En las siguientes subsecciones se muestra los principales procesos que realizan
los actores del sistema.
3.6.1. Autenticacio´n
La Figura 3.53 muestra el diagrama de secuencia para la autenticacio´n. La
autenticacio´n inicia cuando el usuario ejecuta la aplicacio´n cliente, el servidor
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debe ejecutarse con anterioridad para completar esta operacio´n. Las acciones
para realizar la autentificacio´n con el servidor son:
El usuario ingresa los datos en la ventana de inicio.
El usuario presiona boto´n (( conectar )). La aplicacio´n cliente establece la
conexio´n con el servidor.
El usuario presiona el boto´n (( aceptar )). La aplicacio´n cliente env´ıa los
datos de autentificacio´n al servidor. El servidor procesa la informacio´n y
devuelve una confirmacio´n, si el usuario es correcto o´ incorrecto.
La aplicacio´n cliente al recibir la confirmacio´n del servidor, procede a cerrar
la ventana de inicio y muestra la interfaz gra´fica SCADA correspondiente
al usuario.
Figura 3.53: Diagrama de secuencia de autenticacio´n
3.6.2. Interaccio´n del sistema
La Figura 3.54 muestra el modelo de comunicacio´n empleado entre el servidor
(Python) y los clientes (Java y MATLAB). El servidor espera peticiones enviadas
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desde los clientes mediante mensajes TCP, este mensaje incluye la accio´n que
debe realizar.
Figura 3.54: Comunicacio´n utilizada en el sistema
Para cumplir estas peticiones, el servidor utiliza diferentes recursos. Las prin-
cipales acciones que realiza el servidor son:
Actualizar: El cliente realiza esta peticio´n cuando requiere el estado de
las variables monitoreadas. El servidor, mediante la librer´ıa Snap7, lee los
estados de las variables del PLC. Los datos obtenidos son guardados en la
base de datos y posteriormente enviados al cliente que realizo´ la solicitud.
Modificar: Mediante esta peticio´n, el cliente puede modificar los estados
de cada variable de salida del PLC. El servidor modifica estas variables
mediante la librer´ıa Snap7.
Consultar: Esta consulta es realizada por el cliente para mostrar los datos
histo´ricos o generar un reporte en la aplicacio´n. El servidor se conecta con
MySQL y realiza las consultas que el cliente requiere.
3.6.3. Actualizacio´n de datos
La Figura 3.55 muestra el proceso de actualizacio´n de datos. Cuando el usuario
se autentica en el servidor, activa un hilo que realiza la actualizacio´n de datos
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despue´s de tres segundos, este proceso es repetitivo. La aplicacio´n cliente recibe
los datos y los muestra en la interfaz gra´fica.
Figura 3.55: Proceso de actualizacio´n de datos
En el proceso de actualizacio´n de datos del cliente hace la comprobacio´n del
estado de las alarmas. Cuando una alarma se activa, e´sta se agrega a la lista de
alarmas activas de acuerdo a su prioridad.
Figura 3.56: Proceso de cambio de estado de un motor
La Figura 3.56 muestra el proceso de cambio de estado de un motor. El usua-
rio presiona el boto´n asociado al motor que desea encender o´ apagar, la aplicacio´n
cliente realiza la identificacio´n del motor y su estado actual, luego env´ıa la pe-
ticio´n al servidor. El servidor realiza el cambio de estado de la tag en el PLC
correspondiente al motor.
110 Sau´l Ochoa, Esteban Velecela
CAPI´TULO 4. PRUEBAS Y ANA´LISIS DE LOS RESULTADOS DEL
SISTEMA
Cap´ıtulo 4
Pruebas y ana´lisis de los resultados del
sistema
4.1. Ana´lisis de la funcionalidad
El OSACIM fue expuesto a diferentes pruebas de funcionamiento e interaccio´n
con el usuario, dando periodos de tiempos de hasta 3 horas.
La Figura 4.1 muestra las funcionalidades que se ejecutaron durante las prue-
bas. La Tabla 4.1 muestra los resultados de las pruebas de funcionalidad, donde
se denota Xcomo correcto y χ como incorrecto. Obteniendo resultados o´ptimos
de acuerdo al planteamiento del OSACIM como solucio´n al problema.
Tabla 4.1: Resultados de las pruebas
FUNCIONALIDAD RESULTADO
Inicio de sesio´n X
Cambio de estado de un motor X
Revisio´n de una alarma X
Gra´fica de tendencias X
Generar reportes X
Visualizacio´n del historial de una alarma X
Interoperabilidad del sistema X
La interoperabilidad del sistema fue comprobada ejecutando al mismo tiempo
los clientes de Java y MATLAB.
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Figura 4.1: L´ınea de tiempo de ejecucio´n de las pruebas de funcionamiento
4.2. Benchamarking con plataformas comercia-
les
SIMATIC en la actualidad es considerado el nu´mero uno mundialmente en el
campo de la automatizacio´n en las diferentes industrias [31]. Esto se debe a que
SIMATIC tiene las siguientes propiedades de un sistema integrado:
Ingenier´ıa: Ma´xima eficiencia durante las etapas del ciclo de vida de la
ma´quina o instalacio´n.
Comunicacio´n: Ma´xima transparencia de los datos a todos los niveles de
automatizacio´n, basada en esta´ndares probados.
Diagno´stico: Minimizacio´n de los tiempos de parada con me´todos de
diagno´sticos eficientes.
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Seguridad: Proteccio´n de personas y ma´quinas en el marco de un sistema
global homoge´neo e integrado.
Robustez: Ma´xima aptitud para entornos industriales gracias a la gran
robustez.
Tecnolog´ıa: Funciones tecnolo´gicas integradas de contabilidad, medicio´n,
posicionamiento, regulacio´n y control.
Alta disponibilidad: Ma´xima disponibilidad con conceptos de redundan-
cia homoge´neas.
El costo de una solucio´n comercial para una industria var´ıa de acuerdo a las ne-
cesidades de planta. El nu´mero de tags a monitorizar es determinante en el costo;
en SIMATIC WinCC el nu´mero de tags pueden ser 128, 512, 2048 o´ 4096.
Para realizar una comparacio´n entre el OSACIM desarrollado y SIMATIC WinCC
se revisaron las caracter´ısticas fundamentales de un sistema SCADA, descrito en
los cap´ıtulos anteriores. La Tabla 4.2 muestra la comparacio´n realizada en base
a las caracter´ısticas de SIMATIC WinCC y el OSACIM. La Tabla comparati-
va se basa en datos proporcionados por el manual de SIMATIC WinCC y las
caracter´ısticas de la solucio´n propuesta en esta investigacio´n.
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Tabla 4.2: Tabla comparativa SIMATIC WinCC vs OSACIM
CARACTERI´STICA SIMATIC WinCC OSACIM
Componentes de moni-
toreo y control.
Monitoreo y control de
eventos y alarmas de
acuerdo a la configura-
cio´n de la interfaz.
Monitoreo de variables, alarmas,
de acuerdo a la programacio´n en
el servidor.
Almacenamiento de va-
lores medidos.
Realiza el almacenamien-
to de valores de acuerdo a
la configuracio´n sistema.
Almancenamiento de variables
en DB personalizable, e.g. ante
cambios de variables u´nicamen-
te, de manera continua.
Sistema de Informes y
reportes.
SIMATIC WinCC puede
exportar la base de da-
tos a un archivo de texto
plano o a una aplicacio´n
comercial de acuerdo a la
versio´n del programa.
Este dispone una interfaz gra´fica
para generar reportes en Excel o
en una aplicacio´n capaz de mani-
pular archivos con extensio´n xls.
Opciones para la con-
figuracio´n del funciona-
miento.
Posee varios paneles de
configuracio´n dina´micos,
en las diferentes etapas
de desarrollo del sistema
SCADA.
La configuracio´n del sistema se
hace mediante la programacio´n.
Arquitectura de base de
datos.
Base de datos comu´n pa-
ra distintos dispositivos.
Base de datos para cada disposi-
tivo.
Tipo de comunicacio´n. Posee una comunicacio´n
con OPC server.
Posee una comunicacio´n basada
sobre protocolo TCP/IP.
Administracio´n de usua-
rios y proteccio´n de ac-
ceso.
Posee un sistema de con-
trol de acceso asociados
grupos de usuarios, con-
trasen˜as, autorizaciones.
Administracio´n de usuarios cen-
tralizada para todo el sistema.
Sistemas Operativos.
Windows XP Pro-
fessional (32 bits)
SP2/SP3.
Windows XP Em-
bedded.
Windows Vista
Business (32 bits
+SP1).
Windows Vista
Ultimate (32 bits
+SP1).
La aplicacio´n es multiplataforma
puede ejecutarse en Windows de
32 y 64 bits, Linux, y otros siste-
mas operativos que permitan la
ejecucio´n de Java y Python.
Tipo de interfaz gra´fica. Posee una interfaz
dina´mica con gra´ficos
propios o´ importando de
otras aplicaciones.
La interfaz gra´fica es limitada y
se desarrolla de acuerdo a cada
proceso a simular.
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4.3. Ana´lisis del despliegue de la funcio´n de ca-
lidad del sistema
El despliegue de la funcio´n de calidad (QFD, por sus siglas en ingle´s) per-
mite identificar los requerimientos que tienen los clientes para satisfacer alguna
necesidad. Las necesidades son traducidas en caracter´ısticas te´cnicas, para as´ı
desarrollar un producto que satisfaga estas peticiones.
Fue desarrollado en Japo´n, en la de´cada de los 60. Los principales objetivos del
QFD son [32]:
Establecer calidad tanto en el disen˜o como en la planificacio´n.
Realizar benchmarking con productos de otras marcas.
Desarrollar productos competitivos dentro del mercado.
Reducir tiempo y costo en el desarrollo de un producto.
La herramienta basada en QFD se denomina casa de la calidad (HOQ, por sus
siglas en ingle´s). Esta te´cnica permite realizar un benchmarking entre el software
desarrollado y uno de la competencia.
Para desarrollar la HOQ, se aplicaron encuestas a diferentes profesionales co-
nocedores de las necesidades de un sistema SCADA. Las encuestas se realizaron
en el software de encuesta en l´ınea gratuito SurveyMonkey.
El modelo de encuesta se muestra en el Apendice D. Los resultados obtenidos
se muestran en el Apendice E. Estos resultados pertenecen a 31 encuestas reali-
zadas.
En base a las encuestas, las necesidades ma´s importantes de un sistema SCA-
DA se muestran en la Tabla 4.3. La importancia se califica a trave´s de un valor
nume´rico del 1 al 5, siendo 5 lo ma´s alto y 1 lo ma´s bajo.
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Tabla 4.3: Necesidades de un sistema SCADA
Nu´mero Necesidad Importancia
1 Seguridad de los datos 4
2 Proteccio´n de acceso de ca-
da usuario mediante auten-
ticacio´n
5
3 Interfaz gra´fica animada 3
4 Compatibilidad con softwa-
re de otras marcas
3
5 Avisos al operario ante una
falla en el sistema
5
6 Fa´cil de manejar 4
7 Escalabilidad de software y
hardware
3
8 Precio accesible 4
9 Manejo de una base de da-
tos
5
10 Servidor centralizado para
todos los dispositivos
4
11 Multiplataforma 4
12 Exportar los datos en Excel 4
13 Almacenamiento,de los da-
tos en intervalos espec´ıficos
de tiempo
5
14 Diferentes bu´squedas den-
tro de la base de datos
3
15 Actualizacio´n y monitoreo
de los datos en intervalos es-
pec´ıficos de tiempo
4
16 Fa´cil de instalar 1
Los requerimientos te´cnicos (RT) se desarrollaron en base a las necesidades
de los usuarios. La HOQ disen˜ada para el sistema se muestra en el Ape´ndice
G. La prioridad te´cnica de cada RT, mostrada en el Ape´ndice G, nos indica la
contribucio´n nume´rica que cada RT aporta para cada necesidad del cliente.
Los resultados obtenidos del benchmarking entre el OSACIM y el software WinCC
se muestra en la Tabla 4.4. La meta planeada indica los puntos en los cuales el
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software puede mejorar y as´ı brindar un mejor servicio a los requerimientos del
cliente.
Tabla 4.4: Resultados del benchmarking con WinCC
Necesidad
Aplicacio´n
OSACIM
Competidor:
WinCC
Meta
planteada
1o 3 5 4
2o 5 5 5
3o 3 4 4
4o 4 4 4
5o 5 5 5
6o 4 4 4
7o 4 5 5
8o 5 3 5
9o 4 5 5
10o 2 5 4
11o 4 1 4
12o 5 5 5
13o 3 5 4
14o 4 4 5
15o 3 5 4
16o 5 4 5
Los valores mostrados indican el nivel que satisface el sistema en base a las
necesidades de los clientes.
4.4. Limitaciones
Las limitaciones del sistema son las siguientes:
Los PLCs compatibles con la aplicacio´n son de la marca Siemens y modelos
S7-200, S7-300, S7-400, S7-1200 y S7-1500. Todos estos modelos utilizan la
comunicacio´n Ethernet.
El nu´mero de clientes que pueden conectarse simulta´neamente al servidor
esta´ limitado a cinco.
La generacio´n de reportes en un cliente esta´ habilitada u´nicamente cuando
no hay un procesamiento de reporte en la aplicacio´n servidor.
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El programa no permite generar mu´ltiples reportes, procesados por un clien-
te. La generacio´n de reportes vuelve a habilitarse cuando el servidor termina
el procesamiento de la peticio´n anterior.
El sistema esta´ disen˜ado en base a peticiones. El tiempo ma´ximo para la
actualizacio´n de datos en el SCADA es de tres segundos. Esto se debe a los
procesos que realiza el servidor antes de responder esta peticio´n.
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Conclusiones
5.1. Conclusiones
Los sistemas SCADA son muy importantes dentro de una empresa, ya que
proporcionan un control y monitoreo de las variables de proceso, ayudando a la
produccio´n y competencia dentro del mercado.
Los componentes del software esta´n desarrollados en lenguaje de co´digo abierto,
permitiendo a los usuarios ejecutar el sistema SCADA en cualquier plataforma.
La ejecucio´n del software en una plataforma distinta a Windows, por ejemplo
Linux, permite mejorar la seguridad e interoperabilidad del software.
Para acceder a un sistema open-source completo, es decir hasta el nivel de su-
pervisio´n del modelo CIM, se necesita implementar hardware de arquitectura
libre. Esto permite liberar a las empresas de proveedores de marcas espec´ıficas.
El OSACIM desarrollado se puede acoplar fa´cilmente a hardware libre, por ejem-
plo, Arduino, y utilizarse como solucio´n para empresas pequen˜as, donde el ruido
no sea un factor que afecte al funcionamiento.
El OSACIM desarrollado puede ejecutarse paralelamente con un software co-
mercial utilizado en la industria. Por esta razo´n, es independiente y no invasivo
cuando existen soluciones de automatizacio´n previamente instaladas.
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El OSACIM ofrece un ahorro en el costo de licencias, estos recursos pueden ser
asignados a otras necesidades en la industria.
El estudio de calidad (QFD) permitio´ determinar que la aplicacio´n desarrollada
solventa las necesidades ma´s importantes de un SCADA. Nuevos requerimientos
pueden resolverse mediante trabajos futuros sobre la aplicacio´n desarrollada, por
ejemplo, la implementacio´n de una comunicacio´n con el protocolo OPC.
La comunicacio´n basada en sockets ofrece una interoperabilidad con programas
comerciales, siendo una buena alternativa a la comunicacio´n OPC. Esta comuni-
cacio´n podr´ıa dar soporte a programas para ana´lisis de datos y optimizacio´n del
sistema, es decir escalar un nivel en el modelo CIM.
Los reportes son generados en el servidor para evitar la sobrecarga de flujo de
datos en la comunicacio´n TCP/IP. Una solucio´n a este problema comprender´ıa
el desarrollo de un servidor de reportes.
5.2. Trabajos futuros
El OSACIM implementado se puede mejorar optimizando algunas funciones
de las aplicaciones en el cliente y en el servidor. A continuacio´n se detallan algunos
de los trabajos futuros:
Implementar un servidor de reportes con JasperReports para los clientes
Java. Al desarrollar un servidor de reportes se retirara´ la sobrecarga de
procesamiento de la aplicacio´n servidor, proporcionando al sistema mejor
funcionalidad a la hora de generar un reporte o realizar una consulta.
Sustituir la conexio´n TCP/IP por una conexio´n OPC. Esto ayudar´ıa a inter-
conectar con mayor facilidad los PLCs de SIEMENS con otros dispositivos.
Implementar la comunicacio´n entre el cliente y servidor mediante Web Ser-
vices, Java-RMI, o CORBA. E´stas opciones proporcionar´ıan una mayor
escalabilidad al sistema, permitiendo el acceso de forma remota o desde un
dispositivo mo´vil.
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Generalizar el nu´mero de conexiones del servidor con los clientes. Esto se
puede lograr mediante el cambio de lenguaje de programacio´n del servidor.
El servidor en Python permite conectar cinco clientes como ma´ximo.
Implementar una capa de seguridad de sockets (SSL, por sus siglas en ingle´s)
o seguridad en la capa de trasporte (TLS, por sus siglas en ingle´s) para
mejorar la seguridad del sistema. Las aplicaciones del servidor y cliente
poseen caracter´ısticas ba´sicas de seguridad.
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APE´NDICE A. REQUISITOS PREVIOS PARA LA EJECUCIO´N DEL
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Ape´ndice A
Requisitos previos para la ejecucio´n del
sistema
A.1. Requisitos para instalar el servidor
Los programas necesarios para que el servidor se ejecute correctamente son:
El gestor de base de datos MySQL Community Server 6.3. Para crear las
tablas se utiliza la extensio´n MySQL Workbench 6.3 CE. Esta aplicacio´n
viene por defecto en el paquete del servidor MySQL.
Python 3.5 para la programacio´n del software. El ambiente de desarrollo
integrado (IDE, por sus siglas en ingle´s) utilizado para este lenguaje de
programacio´n es Ninja IDE.
El software Microsoft Excel, para abrir los reportes generados en el servidor.
Los paquetes que se necesitan instalar en Python para ejecutar el servidor
son:
El conector MySQL-Python para la conexio´n con el servidor de base de
datos.
La librer´ıa Snap7 0.4 para la comunicacio´n con los dispositivos de campo.
Tambie´n se debe copiar los archivos .dll y .lib de Snap7 en la carpeta win32
en la PC que se ejecuta el servidor.
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La librer´ıa Crypto para la encriptacio´n de los mensajes TCP.
La librer´ıa xlwt para la creacio´n de archivos Excel.
A.2. Requisitos para instalar el cliente Java
Los programas necesarios para que el cliente se ejecute correctamente son:
Java con JDK.
El IDE Netbeans para la programacio´n.
Las librer´ıas que se requieren instalar para que funcione el software SCADA
son:
commons-codec-1.10.jar: Sirve para encriptar los menjases TCP.
jcalendar-1.4.jar: Permite ingresar un calendario en la interfaz para rea-
lizar las consultas por fechas.
jcommon-1.0.23.jar: Utilizada para graficar las tendencias.
jfreechart-1.0.19.jar: Utilizada para graficar las tendencias.
jfreechart-1.0.19-experimental.jar: Utilizada para graficar las tenden-
cias.
jfreechart-1.0.19-swt.jar: Utilizada para graficar las tendencias.
jl1.0.1.jar: Se utiliza para insertar audio en Java. En el OSACIM se utiliza
para reproducir las alarmas generadas por diferentes fallas en el sistema.
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Ape´ndice B
Diagrama de clases del sistema
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B.1. Diagrama de clases del servidor
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Figura B.1: Diagrama de clases del servidor
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B.2. Diagrama de clases del cliente Java
Figura B.2: Diagrama de clases del cliente Java
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APE´NDICE C. MANUAL DE USUARIO DEL SISTEMA
Ape´ndice C
Manual de usuario del sistema
En las siguientes subsecciones se muestra los pasos que se siguen para ejecutar
y utilizar las funciones disponibles en el sistema.
C.1. Servidor
La Figura C.1 muestra la interfaz de inicio del servidor, en esta interfaz se
configura los siguientes para´metros:
La direccio´n IP del servidor.
Las direcciones IP de los PLCs
El puerto por el cual se enviara´n los datos.
El modelo del PLC, el sistema esta implementado para que trabaje con los
PLCs S7-1200 de Siemens.
Cuando todos los para´metros de conexio´n este´n configurados, se procede a
iniciar el sistema presionando el boto´n (( conectar )) (Ver la Figura C.2).
Cuando el servidor este ejecuta´ndose correctamente se muestra un mensaje en
la interfaz de inicio (ver Figura C.3).
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Figura C.1: Interfaz de inicio del servidor
Figura C.2: Inicio del servidor
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Figura C.3: Ejecucio´n correcta del servidor
C.1.1. Reporte de problemas en el servidor
La informacio´n del estado del servidor es muy importante para el usuario, el
sistema provee los errores generados en el software mediante mensajes. E´stos son:
Figura C.4: Error en el inicio del servidor por falta de informacio´n
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Falta de informacio´n para el inicio del servidor
Si existe falta de informacio´n para el inicio del servidor, esto se muestra en la
interfaz del servidor (ver Figura C.4).
Direccio´n IP del servidor incorrecta
La Figura C.6 muestra en mensaje presentado en la interfaz cuando existe un
error al ingresar la direccio´n IP del servidor.
Figura C.5: Error generado por la direccio´n IP incorrecta del servidor
Falla en la conexio´n con el cliente
Si existe una desconexio´n de la red del cliente SCADA, el servidor informada
a su operario mediante un mensaje en la interfaz (ver Figura C.6). Para iniciar
una conexio´n con el cliente, se pide al usuario que ejecute de nuevo el servidor.
Los reportes son generados en el servidor, de acuerdo al tipo de bu´squeda que
realice el cliente. El archivo Excel generado se abre automa´ticamente cuando la
consulta en la base de datos termine (ver Figura C.7).
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Figura C.6: Error producido por la pe´rdida de conexio´n con el cliente
Figura C.7: Ejecucio´n automa´tica del archivo que contiene la consulta en el ser-
vidor
C.2. Cliente Java
C.2.1. Proceso de autenticacio´n
La Figura C.8 muestra la ventana de autenticacio´n, en esta se configuran los
siguientes para´metros:
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La direccio´n IP del servidor.
El nu´mero del puerto de la aplicacio´n servidor.
Usuario.
Contrasen˜a.
El proceso de autenticacio´n se describe a continuacio´n:
1. Configuracio´n de los para´metros de conexio´n y autenticacio´n descritos antes.
2. Presionar el boto´n (( conectar )) (recuadro rojo, Figura C.8).
3. Presionar el boto´n (( aceptar ))(recuadro naranja, Figura C.8).
Figura C.8: Ventana de autenticacio´n
En el proceso de autenticacio´n puede provocarse un error generado por el
usuario.
La Figura C.9 muestra el error provocado por el usuario al presionar el boto´n
(( aceptar )) antes de presionar el boto´n (( conectar )). El mensaje se cierra cuando
presionamos el boto´n (( aceptar )).
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Figura C.9: Error provocado por el usuario en el proceso de autenticacio´n
C.2.2. Cambio de estado de los motores
El usuario debe colocarse con el puntero del rato´n sobre el motor que desea
cambiar de estado, al hacer clic sobre el motor este cambiara´ de estado.
La Figura C.10 muestra el proceso para el cambio de estado en un motor. La
Figura C.2.2 muestra como es el posicionamiento del rato´n, mientras que, la Fi-
gura C.2.2 muestra el cambio de estado despue´s de hacer clic.
C.2.3. Revisio´n de alarmas
La revisio´n de una alarma generada se realiza en la interfaz principal del
usuario, cuando una alarma se genera se muestra los siguientes para´metros de la
alarma:
Nombre
Fecha
Hora
Origen
Prioridad
PLC
Tipo
Estado de revisio´n
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(a) Posicionamiento del puntero del rato´n
(b) Clic del rato´n
Figura C.10: Cambio de estado del motor M8
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El usuario debe hacer clic sobre la columna de estado de revisio´n para realizar
la revisio´n de la alarma. Cuando una alarma es revisada el contador de alarmas
disminuye.
La Figura C.11 muestra en un recta´ngulo rojo la casilla donde el usuario de-
be hacer clic para realizar la revisio´n de una alarma, en el recta´ngulo azul se
encuentra el contador de alarmas de la interfaz.
Figura C.11: Columna de estado de revisio´n y contador de alarmas
C.2.4. Proceso de visualizacio´n de tendencias
El proceso de visualizacio´n de tendencias esta´ disponible en las interfaces
de los usuarios U1PLC2, U2PLC2, U3 y U3lock. La implantacio´n para graficar
tendencias se hizo de dos formas:
Tendencia a tiempo real.
Tendencia de un intervalo de tiempo.
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El usuario debe hacer clic en el boto´n (( ir a tendencias )) ubicado en la barra de
menu´ de navegacio´n.
La Figura C.12 muestra el boto´n (( ir a tendencias )) en la interfaz del usuario
U1PLC2 correspondiente al PLC2.
Figura C.12: Boto´n para ir a las tendencias en la interfaz del PLC2
Tendencia a tiempo real
La tendencia de tiempo real se ejecuta por defecto cuando la ventana de ten-
dencias esta´ abierta. La variable graficada corresponde a la variacio´n de la entrada
analo´gica actualizada cada 3 segundos. En la pestan˜a de tendencia tiene un boto´n
para controlar la actualizacio´n de la variable.
La Figura C.13 muestra la ventana de tendencias, donde se puede ver el boto´n ((
Play/Pause )) para el control de la actualizacio´n de datos de la gra´fica.
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Figura C.13: Pestan˜a de tendencia de tiempo real
Tendencia en intervalo de tiempo
Para realizar la gra´fica de tendencia en un intervalo de tiempo, se ejecuta los
siguientes pasos:
Presionar el boto´n (( ir a tendencia )).
Seleccionar la pestan˜a tendencia en intervalo de tiempo.
Configurar el intervalo de tiempo en el panel de configuracio´n.
Presionar el boto´n (( aceptar )) del panel de configuracio´n.
La Figura C.14 muestra el panel de configuracio´n de la pestan˜a de tendencia en
un intervalo de tiempo.
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Figura C.14: Panel de configuracio´n de la ventana de tendencias
C.2.5. Proceso de generacio´n de reportes
El usuario puede generar cuatro tipos de reportes, e´stos son:
Reporte por fecha.
Reporte de estado de variables digitales.
Reporte de alarmas revisadas.
Reporte de toda la base de datos.
El usuario debe hacer clic en el boto´n (( generar reportes )) de la barra de menu´ de
navegacio´n. La Figura C.15 muestra el boto´n para generar reportes en la interfaz
del usuario.
Para generar un reporte el usuario debe seguir los siguientes pasos:
Seleccionar el tipo de reporte.
Configurar la fecha y la hora de inicio.
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Configurar la fecha y la hora final.
Presionar el boto´n (( generar reporte )).
Figura C.15: Boto´n para generar reportes en la interfaz gra´fica del PLC2
La Figura C.16 muestra un ejemplo de configuracio´n para generar un reporte
por fecha. Cuando se selecciona un reporte completo se deshabilita la configura-
cio´n de datos iniciales y finales.
C.2.6. Proceso para visualizar historial de alarmas
El usuario debe hacer clic en el boto´n (( ir a historial de alarmas )) de la barra
de menu´ de navegacio´n, ejecuta´ndose la ventana de historial de alarmas.
La Figura C.17 muestra la ubicacio´n de boto´n en la barra de menu´ de nave-
gacio´n de la interfaz de usuario.
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Figura C.16: Ejemplo de configuracio´n de un reporte
Figura C.17: Boto´n (( ir a historial de alarmas )) en la barra de menu´ de navegacio´n
El usuario debe realizar los siguientes pasos para hacer una consulta del his-
torial de una alarma:
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Seleccionar la alarma que se desea consultar su historial.
Hacer clic en el boto´n (( pedir historial )).
La Figura C.18 muestra un ejemplo de visualizacio´n de un historial de una
alarma.
Figura C.18: Ejemplo de historial de una alarma
C.3. Cliente MATLAB
El cliente MATLAB simula el funcionamiento de un HMI. Al ejecutar la apli-
cacio´n en MATLAB se muestra la ventana principal donde se realiza la autenti-
cacio´n con el servidor. El usuario debe llenar los siguientes para´metros:
Direccio´n IP del servidor
Nu´mero de puerto de la aplicacio´n cliente
Usuario
Contrasen˜a
La Figura C.19 muestra la ventana de inicio de la aplicacio´n cliente en MATLAB.
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Figura C.19: Ventana de inicio de sesio´n del cliente MATLAB
C.3.1. Proceso de autenticacio´n
Para realizar la autenticacio´n, el usuario debe seguir los siguientes pasos:
Llenar correctamente los datos en la ventana principal.
Establecer la conexio´n con el servidor presionando el boto´n (( conectar )).
Realizar la autenticacio´n presionando el boto´n (( ingresar )).
Cuando el usuario se ha identificado correctamente con el servidor, se cierra la
ventana principal y muestra la interfaz HMI.
La Figura C.20 Muestra la interfaz HMI de MATLAB. La interfaz HMI muestra
los estados actuales de las variables del sistema.
C.3.2. Cambio de estado de motores
La interfaz HMI de MATLAB funciona de forma similar a la del cliente Java,
para realizar un cambio de estado de un motor, el usuario debe posicionar el
puntero sobre el motor y realizar un clic.
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Figura C.20: Ventana de inicio del cliente MATLAB
La Figura C.21 muestra el proceso para el cambio de estado en un motor.
La Figura C.3.2 muestra como es el posicionamiento del rato´n, mientras que, la
Figura C.3.2 muestra el cambio de estado despue´s de hacer clic.
(a) Posicionamiento del puntero del rato´n (b) Clic del rato´n
Figura C.21: Cambio de estado del motor en MATLAB
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Ape´ndice D
Modelo de encuesta realizada
1. ¿Cua´les considera usted que son los requerimientos ma´s impor-
tantes en un sistema SCADA industrial? (Asigne un nu´mero de 1 al 5,
siendo 5 lo ma´s alto y 1 lo ma´s bajo)
1 2 3 4 5
a. Seguridad de los datos k k k k k
b. Proteccio´n de acceso mediante autenticacio´n k k k k k
c. Generacio´n de reportes e histo´ricos k k k k k
d. Interfaz gra´fica dina´mica k k k k k
e. Compatibilidad con softwares de otras marcas k k k k k
f. Avisos al operario ante una falla en el sistema k k k k k
g. Fa´cil de manejar k k k k k
h. Escalable k k k k k
i. Precio accesible k k k k k
j. Manejo de una base de datos k k k k k
k. Otro (especifique)
2. Cual considera usted que es la mejor arquitectura para la base
de datos de un sistema SCADA
k Servidor centralizado para todos los dispositivos
k Base de datos descentralizada para cada dispositivo
3. Segu´n su experiencia, ¿Cree usted importante que los sistemas
SCADA sean multiplaforma, es decir funcionen en varios sistemas ope-
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rativos? (Asigne un numero nu´mero de 1 al 5, siendo 5 lo ma´s alto y 1
lo ma´s bajo)
4. En que aplicacio´n considera usted que se deben exportan los datos
para generar un reporte.
k Microsoft Word (.doc)
k Excel (.xls)
k Adobe Reader (.pdf)
k Access (.accdb)
k Block de notas (.txt)
k Otro (especifique)
5. ¿Cua´l considera usted que son las mejores bu´squedas, dentro de
la base de datos, para generar un reporte? (Asigne un nu´mero de 1 al
5, siendo 5 lo ma´s alto y 1 lo ma´s bajo)
1 2 3 4 5
a. Rango de fecha k k k k k
b. Estado de la variable k k k k k
c. Alarmas revisadas k k k k k
d. Toda la base de datos k k k k k
6. ¿Que´ tan importante considera usted generar gra´ficas de tenden-
cias de una variable? (Asigne un nu´mero de 1 al 5, siendo 5 lo ma´s alto
y 1 lo ma´s bajo)
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7. ¿Cua´l considera usted que es la mejor administracio´n de usuarios
y proteccio´n de acceso?
k Grupos de usuarios
k Usuario centralizado para todo el sistema
8. ¿Cua´l considera usted que ser´ıa el tiempo o´ptimo de respuesta
en segundos del sistema al actualizar el estado de las variables?
9. ¿Cua´l considera usted que es la mejor manera de almacenar los
datos en el servidor de base de datos?
k En intervalos espec´ıficos de tiempo
k Por cada cambio en la(s) variable(s) que se monitorea(n)
k En intervalos aleatorios de tiempo
GRACIAS POR SU COLABORACIO´N
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APE´NDICE E. RESULTADOS DE LAS ENCUESTAS
Ape´ndice E
Resultados de las encuestas
1. ¿Cua´les considera usted que son los requerimientos ma´s impor-
tantes en un sistema SCADA industrial? (Asigne un nu´mero de 1 al 5,
siendo 5 lo ma´s alto y 1 lo ma´s bajo)
k.Otros:
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Accesibilidad remota.
Flexible, para adecuarse a cualquier industria.
Posibilidad de acceso inala´mbrico, nu´mero de tags razonables, sumarizacio´n
y especificidad en las alarmas, proteccio´n de pantallas cuando el operador
no esta usando el HMI para alargar la vida u´til de los mismos.
Flexibilidad.
2. Cual considera usted que es la mejor arquitectura para la base
de datos de un sistema SCADA
3. Segu´n su experiencia, ¿Cree usted importante que los sistemas
SCADA sean multiplaforma, es decir funcionen en varios sistemas ope-
rativos? (Asigne un numero nu´mero de 1 al 5, siendo 5 lo ma´s alto y 1
lo ma´s bajo)
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4. En que aplicacio´n considera usted que se deben exportan los datos
para generar un reporte.
Otros:
Deber´ıa ser en varias plataformas.
5. ¿Cua´l considera usted que son las mejores bu´squedas, dentro de
la base de datos, para generar un reporte? (Asigne un nu´mero de 1 al
5, siendo 5 lo ma´s alto y 1 lo ma´s bajo)
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6. ¿Que´ tan importante considera usted generar gra´ficas de tenden-
cias de una variable? (Asigne un nu´mero de 1 al 5, siendo 5 lo ma´s alto
y 1 lo ma´s bajo)
7. ¿Cua´l considera usted que es la mejor administracio´n de usuarios
y proteccio´n de acceso?
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8. ¿Cua´l considera usted que ser´ıa el tiempo o´ptimo de respuesta
en segundos del sistema al actualizar el estado de las variables?
Entre 3 y 5 segundos.
9. ¿Cua´l considera usted que es la mejor manera de almacenar los
datos en el servidor de base de datos?
GRACIAS POR SU COLABORACIO´N
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APE´NDICE F. SIMBOLOGI´A DE LAS INTERFACES SCADA
Ape´ndice F
Simbolog´ıa de las interfaces SCADA
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La Tabla F.1 muestra la simbolog´ıa utilizada en las interfaces SCADA del
sistema.
Tabla F.1: Tabla de simbolog´ıa
SIMBOLOGI´A DESCRIPCIO´N
Alarma apagada
Alarma encendida
Motor apagada
Motor encendido
Banda transportadora
Criba vibratoria
Dosificacio´n aditivo
Dosificacio´n clinker
Dosificacio´n puzolana seca
Dosificacio´n yeso
Elevador cangilones
Separador
Silo almacenamiento
Triturador
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Importancia
Gestor de base de datos 
integrado 
Actualización de los datos 
mediante peticiones 
Encriptación de los datos 
Autenticación de usuarios 
Inserción de imágenes que 
representan los procesos 
Métodos de busqueda dentro 
de la base de datos
Almacenamientoen la base 
de datos por cada cambio en 
la(s) variable(s) que se 
monitorea(n)
Envio de datos mediante 
sockets 
Reporte al usuario del 
estado de los procesos 
mediante alarmas 
Generación de reportes e 
históricos 
Sistema basado en código 
libre 
Facil de instalar y usar
Diseños Propuesto:
Competidor A: WinCC
Meta Planeada
Factor de Mejora
Carga Total
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